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Vorwort zur Neuauflage 2026

Vorwort zur Neuauflage 2026

Jiirgen Teubert hat dieses Buch mit groBem Engagement entworfen. Diese gute Arbeit ver-
suchen wir fortzufiihren. Aktualisierungen und Ergdnzungen wurden insbes. durch die PAG
Novellen 2021 (insbes. Art. 11a Abs. 2, Art. 13 Abs. 1 Nr. 4, Art. 14 Abs. 3, 4, Art. 20 Abs. 2
S. 2, Art. 323,33 Abs. 4 S. 5, 60a, Art. 94 ff PAG) und 2024 (insbes. Art. 16, 29, 33 Abs. 10, 36
Abs. 4,41, 44, 45, 49, 61a PAG) erforderlich.

Besonders bedanken mdchten wir uns bei Herrn Ltd. Polizeidirektor Konrad Stangl fur seinen
Gastbeitrag zum Versammlungsrecht.

Flr Anregungen und Verbesserungsvorschlage sind wir sehr dankbar:
thomas.scheuring@pol.hfoed.bayern.de

bzw.

stefan.heissenhuber@pol.hfoed.bayern.de

Stefan HeiRenhuber und Thomas Scheuring
Hochschule fiir den 6ffentlichen Dienst in Bayern — Fachbereich Polizei
Kastl, Friithjahr 2026
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Symbolik

Symbolik

Zur besseren Orientierung und Ubersichtlichkeit sind einzelnen Abschnitten Symbole zuge-
ordnet, die nachfolgend erlautert werden:

e Befugnis
G Wesentliche Formvorschrift

Beispiel

Zusammenfassung

In den Beispielen und Erlduterungen wurde aus Griinden der besseren Lesbarkeit auf eine
geschlechtsspezifische Differenzierung (m/w/d) verzichtet. Samtliche Rollen- und Funktions-
bezeichnungen gelten im Sinne der Gleichbehandlung immer fiir alle Geschlechter.
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Geschichtliche Entwicklung

1 Einflihrung

1.1  Geschichtliche Entwicklung

Der Schutz personenbezogener Informationen ist keine Erfindung der Neuzeit, sondern
wird seit vielen Jahrhunderten mit Selbstverstandlichkeit praktiziert. Zwar verwendete man
seinerzeit und auch teilweise heute hierbei nicht den Begriff Datenschutz, im Kern aber wird
er getroffen: zu erinnern sei an das ,,Beichtgeheimnis” oder an das sog. ,,Bankgeheimnis“.!
Eine gesetzliche Regelung des Bankgeheimnisses in Deutschland gibt es jedoch nicht, Gber-
dies wurde seit dem 1.4.2005 mit dem ,Gesetz zur Foérderung der Steuerehrlichkeit” das
Bankgeheimnis in Deutschland faktisch abgeschafft. Mit dem Eid des Hippokrates? wurde
unter anderem nicht nur die kurative Verpflichtung fiir Mediziner, sondern auch die ,arztli-
che Schweigepflicht” manifestiert. Diese entfaltet sogar — bis hin zum Verhéltnis Polizei und
Arzt —eine Fernwirkung, wenn es um die Frage geht, wann Arzte berechtigt oder verpflichtet

sind, die arztliche Schweigepflicht zu brechen.?

Erwdhnenswert in diesem Zusammenhang ist auch das ,Recht am eigenen Bild“, das im
KunstUrhG aus dem Jahre 1907 geschitzt wird. Zudem wurde bereits im Jahre 1871 mit
Inkraftsetzung des StGB das Rechtsgut des Privat- oder Fremdgeheimnisses in den §§ 203
und 204 geschtzt. Spater wurden die § 201a (Verletzung des hochstpersonlichen Lebens-
bereichs durch Bildaufnahmen) und § 353b (Verletzung des Dienstgeheimnisses) in das StGB
aufgenommen. Das ,,Recht am eigenen Wort“ wird in § 201 StGB geschiitzt.

George Orwell hat in seinem 1949 in London erschienenen Roman ,,1984“ die negative
Utopie eines totalitiren Uberwachungsstaates im Jahre 1984 dargestellt. ,Big Brother is
watching you” wurde Synonym fiir permanente, liickenlose und anlassunabhangige staatli-
che Uberwachung. Die Existenz des ,,GroRen Bruders“ wurde im Buch weder als wahr noch
als unwahr dargestellt, letztendlich ist ,,er” eine Fiktion geblieben. Dass es eine llickenlose
und anlassunabhingige Uberwachung durch den Staat nicht geben wird, dariiber wacht das
Bundesverfassungsgericht mit kritischem Blick auf die Vereinbarkeit von Gesetzen mit dem
Grundgesetz der Bundesrepublik Deutschland.®

Die technische Entwicklung auf dem Gebiet der EDV hatte gesetzliche Regelungen zwangs-
laufig zur Folge, mit denen personenbezogene Daten (pbD) der Biirger vor unnotigen Beein-
trachtigungen geschuitzt werden sollten. Die erste gesetzliche Regelung in Bayern wurde im
,Gesetz Uber die Organisation der elektronischen Datenverarbeitung im Freistaat Bayern”
(EDVG) aus dem Jahre 1970 verfasst, mittlerweile mit Ablauf des Jahres 2001 aufer Kraft
getreten. Die eigentlichen Datenschutzgesetze vom Bund und dem Freistaat Bayern wurden
1977 bzw. 1978 verabschiedet.

1 Das ,Bankgeheimnis” besteht de facto nicht mehr, da Auskunfte 6ffentlich-rechtlicher Kreditinstitute nach § 161 Abs. 1 StPO
an die Staatsanwaltschaft verpflichtend sind. Privatbanken kénnen zu Auskinften zwar nicht gezwungen werde, sind aber
ihren Kunden gegenliber berechtigt, die Auskunft zur Abwendung einer Beschlagnahme freiwillig zu erteilen, vgl. Schmitt/
Kohler 2025, § 161 StPO, Rn. 4.

2 Griechischer Arzt (um 460 bis 370 v. Chr.); der Eid des Hippokrates gilt als erste grundlegende Formulierung einer arztlichen

Ethik, wobei Hippokrates jedoch wohl nicht der Urheber des Eides war.

Zur Offenbarung durch einen Arzt vgl. die Ausfiihrungen unter Art. 60 PAG, insbes. Ziff. 2.3.8.4 (D).

George Orwell, NINETEEN EIGHTY-FOUR, Verlag Ullstein GmbH, Frankfurt/M — Berlin — Wien 1976, Ullstein Buch Nr. 3253.

5 Siehe z.B. BVerfG, Urteil vom 2.3.2010, Az. 1 BvR 256/08, 1 BvR 263/08, 1 BvR 586/08, zur Vorratsdatenspeicherung gemaR
§§ 113a, 113b TKG und § 100g StPO.

B~ w
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1.2  Verfassungsrecht

Im richtungweisenden ,Volkszahlungsurteil hat das BVerfG® zum Grundrecht der informati-

onellen Selbstbestimmung (RiS) entschieden, dass ,,unter den Bedingungen der modernen

Datenverarbeitung der Schutz des Einzelnen gegen unbegrenzte Erhebung, Speicherung,

Verwendung und Weitergabe seiner persdnlichen Daten umfasst wird”“ und damit ,die

Befugnis des Einzelnen (gewahrleistet), grundsétzlich selbst tiber die Preisgabe und Verwen-

dung seiner persdnlichen Daten zu bestimmen®. Das BVerfG hat verschiedene Auspragungen

des Allgemeinen Personlichkeitsrechts (APR) gemaR Art. 2 Abs. 1 iV.m. Art. 1 Abs. 1 GG

hervorgebracht, zuletzt in seiner Entscheidung vom 26.2.2020:”

¢ Recht auf selbstbestimmtes Sterben®

e Recht auf informationelle Selbstbestimmung (RiS),°

e Recht am gesprochenen Wort,*

e Recht am eigenen Bild,**

¢ Recht auf Privatsphére,*?

e Recht auf Gewahrleistung der Vertraulichkeit und Integritdt informationstechnischer
Systeme.®®

Zusammenfassung

Das RiS dient dem Schutz des Birgers vor unbegrenzter Informationserhebung, -verarbei-
tung und -nutzung personengebundener Daten (pbD). Es gewahrt damit dem Biirger die
Befugnis, grundsatzlich selbst Gber Preisgabe und Verwendung seiner pbD zu bestimmen.

Schranken des Personlichkeitsschutzes

Fur das APR im Sinne des Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG findet zwar die Schrankentrias
der allgemeinen Handlungsfreiheit keine unmittelbare Anwendung (a.M. vertr.), allerdings
ist das RiS als Teil des APR nicht schrankenlos gewahrleistet. Vielmehr sind Einschrankungen
der informationellen Selbstbestimmung auf gesetzlicher Grundlage (= verfassungsmafRige
Ordnung) moglich. Der Biirger hat keine uneingeschriankte Herrschaft tiber seine pbD. Im
Uberwiegenden Interesse der Allgemeinheit ist ein Zugriff auf personliche Daten des Biirgers
ohne, ja sogar gegen seinen Willen zuldssig. Insofern steht das RiS unter dem Vorbehalt
gesetzlicher Ermachtigungen. Erforderlich ist allerdings eine gesetzliche Grundlage, die den
Anforderungen der Normenklarheit genligt und eine bereichsspezifische Regelung darstellt.
Spezifisch fiir den Bereich der Gefahrenabwehr stellen die Art. 12 bis 14 sowie 30 ff. PAG

6 BVerfG 1. Senat, Urteil vom 15.12.1983, Az: 1 BvR 209/83, 1 BvR 269/83, 1 BvR 362/83, 1 BVR 420/83, 1 BvR 440/83, 1 BvR
484/83.

7 BVerfG, Urteil vom 26.02.2020; 2 BvR 2347/15.

8 BVerfG 2. Senat, Urteil vom 26. Februar 2020, 2 BvR 2347/15. 2 BVR 651/16, 2 BVvR 1261/16, 2 BvR 1593/16, 2 BvR 2354/16, 2
BVR 2527/16

9 BVerfGE 65, 1 (42) = NJW 1984, S. 419.

10  BVerfGE 34, 238 (246f.) = NJW 1973, S. 891; BVerfGE 54, 148 (155) = NJW 1980, S. 2070; BVerfGE 106, 28 (41) = NJW 2002,

S.3619.

11 BVerfGE 101, 361 (381) = NJW 2000, S. 1021; BVerfG, NJW 2005, S. 3271 (3271); BVerfGE 120, 180 (198) = NJW 2008,
S.1793.

12 BVerfGE 80, 367 (373 f.) = NJW 1990, S. 563; BVerfGE 101, 361 (382 f.) = NJW 2000, S. 2021; BVerfGE 120, 180 (199) = NJW
2008, S. 1793.

13 BVerfG vom 27.2.2008, Az: 1 BvR 370/07; 1 BvR 595/07.
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Allgemeine Systematik des Datenschutzrechts

verfassungskonforme Ermachtigungsgrundlagen dar. Ein Zitiergebot i.S. Art. 19 Abs. 1 S. 2
GG besteht nicht.

Mit der Online-Durchsuchung (vgl. Art. 45 PAG bzw. § 100b StPO) hat das BVerfG'* den
Umfang des allgemeinen Personlichkeitsrechts (Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG) um das
Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritat informationstechnischer
Systeme erweitert und zugleich Voraussetzungen und Schranken definiert. Die heimliche
Infiltration eines informationstechnischen Systems, mittels derer die Nutzung des Systems
liberwacht und seine Speichermedien ausgelesen werden konnen, ist verfassungsrechtlich
nur zuldssig, wenn tatsachliche Anhaltspunkte einer konkreten oder drohende Gefahr fiir
ein Uberragend wichtiges Rechtsgut bestehen (der Gesetzestext des Art. 45 Abs. 1 PAG
nimmt dem Wortlaut nach auf bedeutende Rechtsgiter Bezug, durch die Beschrankung auf
Art. 11a Abs. 2 Nr. 1 und 2 PAG handelt es sich aber ausschlieBlich um Gberragend wichtige
Rechtsgiiter). Uberragend wichtig sind der Bestand oder die Sicherheit des Bundes oder ei-
nes Landes, Leben, Gesundheit und Freiheit der Person oder solche Giiter der Allgemeinheit,
deren Bedrohung die Grundlagen der Existenz der Menschen berihrt. Die MaBnahme kann
schon dann gerechtfertigt sein, wenn sich noch nicht mit hinreichender Wahrscheinlichkeit
feststellen lasst, dass die Gefahr in naherer Zukunft eintritt, sofern bestimmte Tatsachen auf
eine im Einzelfall durch bestimmte Personen drohende Gefahr fiir das Gberragend wichtige
Rechtsgut hinweisen. Die heimliche Infiltration eines informationstechnischen Systems ist
grundsatzlich unter den Vorbehalt richterlicher Anordnung zu stellen. Das Gesetz, das zu
einem solchen Eingriff ermachtigt, muss Vorkehrungen enthalten, um den Kernbereich pri-
vater Lebensgestaltung zu schiitzen.

Soweit eine Ermachtigung sich auf eine staatliche MalRnahme beschrankt, durch welche die
Inhalte und Umstdnde der laufenden Telekommunikation im Rechnernetz erhoben oder
darauf bezogene Daten ausgewertet werden, ist der Eingriff (vorrangig) an Art. 10 Abs. 1 GG
zu messen.*®

Thema dieses Buches sind primaér Eingriffe in das APR im Sinne von Art. 2 Abs. 1i.V.m. Art. 1
Abs. 1 GG. Unberihrt davon bleiben Rechtseingriffe in Art. 10 GG, fir die die Art. 42 bis 44
PAG sowie die §§ 100a bzw. 100g StPO eine Rechtsgrundlage darstellen.

1.3  Allgemeine Systematik des Datenschutzrechts

Im Datenschutzrecht finden grds. die europarechtliche Datenschutzgrundverordnung
(DS-GVO) und ergdnzend die nationalen bundes- (insbes. Bundesdatenschutzgesetz, BDSG)
und landesrechtlichen Vorschriften (insbes. Bayer. Datenschutzgesetz, BayDSG) Anwendung.

Die DS-GVO (Verordnung (EU) 2016/679) hat als europarechtliche Regelung Anwendungs-
vorrang vor dem nationalen Datenschutzrecht, vgl. § 1 Abs. 5 BDSG bzw. Art. 2 BayDSG. Als
Verordnung gilt sie unmittelbar in allen Mitgliedstaaten, Art. 288 Abs. 2 AEUV. Nationale
Datenschutzgesetze (insbes. BDSG und BayDSG) erginzen die DS-GVO, soweit sog. Offnungs-
klauseln Abweichungen erlauben bzw. soweit im Einzelfall eine Konkretisierung erforderlich
ist (z.B. Art. 6 Abs. 2 und 3, Art. 23, Art. 85 DS-GVO). Dem nationalen Gesetzgeber ist es grds.

14  BVerfG vom 27.2.2008, Az: 1 BvR 370/07; 1 BvR 595/07, Leitsatze.

15  Zum Verhéltnis von Art. 10 GG zum APR/VIS (insbes. bei der Quellen-TKU) wird auf die Entscheidungen des BVerfG vom
24.06.2025 verwiesen - 1 BVR 2466/19 ,Trojaner 1“ und 1 BvR 180/23 ,Trojaner 11,
vgl. dazu die Ausfiihrungen unter Ziff. 2.2.11.
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verwehrt, unmittelbar geltende Regelungen aus der DS-GVO in nationalem Recht zu wie-
derholen. Das BDSG bzw. das BayDSG enthalten daher im Anwendungsbereich der DS-GVO
keine umfassenden Regelungen im Datenschutz, sondern nur noch punktuelle Erganzungen.
Bei datenschutzrechtlichen Sachverhalten ist also zunéchst die DS-GVO und nur ergdnzend
das nationale Recht zu priifen.

Keine Anwendung findet die DS-GVO, wenn Daten im Rahmen der Gefahrenabwehr bzw.
Strafverfolgung verarbeitet werden (vgl. Art. 2 Abs. 2 d DS-GVO). Fiir diesen Bereich gilt die
EU-Richtlinie fir den Datenschutz im Polizei- und Strafjustizbereich (Datenschutzrichtlinie
(EU) 2016/680 — DSRL-JI). Diese Doppelregelung wurde erforderlich, weil sich die Mitglieds-
lander bei der Gefahrenabwehr bzw. Strafverfolgung nicht auf eine Harmonisierung des
Datenschutzrechts verstandigen konnten. Eine Richtlinie gilt (im Unterschied zu einer Ver-
ordnung — s.0.) nicht unmittelbar, sondern enthélt einen nationalen Umsetzungsauftrag,
vgl. Art. 288 Abs. 3 AEUV. Dem wurde im BayDSG (Art. 28 bis 37) bzw. im BDSG (§§ 45 bis
85) und bereichsspezifisch u.a. im PAG und der StPO nachgekommen. Bei praventiven und
repressiven Sachverhalten ist also der Prifungseinstieg unmittelbar im nationalen Recht,
wobei zunachst bereichsspezifische (z.B. PAG/StPO) und nur ergidnzend die allgemeinen
Normen aus dem Datenschutz (BayDSG/BDSG) zu priifen sind (vgl. § 1 Abs. 2 BDSG, Art. 1
Abs. 5 BayDSG bzw. Ziff. 1.4-1.6).

Der Vollstandigkeit halber sei erwdhnt, dass ein Streit besteht, ob unter den Begriff der ,,Ab-
wehr von Gefahren” in Art. 2 Abs. 2d DS-GVO nur die straftatenbezogene Gefahrenabwehr
zu verstehen ist und somit die nicht-straftatenbezogene Gefahrenabwehr dem Anwendungs-
bereich der DS-GVO unterféllt (der Wortlaut widerspricht hier einem weiten Verstandnis
der RL). Dieser Streit muss aber nicht entschieden werden, weil nahezu immer die Moglich-
keit besteht, dass die Gefahrenabwehr zu einer Straftat flihren kann, etwas in Vermissten-
fallen.®

1.4 Bundesdatenschutzgesetz (BDSG)

1.4.1 Anwendungs- und Schutzbereich

Zweck des BDSG ist es, den Einzelnen davor zu schiitzen, dass er durch den Umgang mit sei-

nen personenbezogenen Daten (pbD, zu Erlduterungen vgl. Ziff. 1.7.2) in seinem Personlich-

keitsrecht beeintrachtigt wird. Nach & 1 Abs. 1 BDSG gilt es fiir die Verarbeitung pbD durch

o gffentliche Stellen des Bundes (sowohl Behérden [z.B. BKA, BPol, BfV] als auch sonstige
offentliche Stellen [z.B. Beliehene]),

o offentliche Stellen der Lander, soweit der Datenschutz nicht durch Landesgesetz ge-
regelt ist und soweit sie Bundesrecht ausfiihren oder als Organe der Rechtspflege tatig
werden und es sich nicht um Verwaltungsangelegenheiten handelt. Weil mittlerweile alle
deutschen Bundeslander und somit auch Bayern eigene Datenschutzgesetze haben, gilt
fiir die Verarbeitung pbD durch Bayer. Behorden (und somit auch durch die Polizei) grds.
das BayDSG (vgl. Ziff. 1.5).

Soweit die Bayer. Polizei aber Bundesrecht ausfiihrt (= repressive MaRnahmen nach der
StPO) findet das BDSG (i.V.m. § 500 StPO ergdnzende) Anwendung. Deshalb ist bspw. flr

16  Gesetzesbegriindung zum BayDSG, LTDrs 17/19628, S. 47 bzw. Wilde/Ehmann/Niese/Knoblauch, Datenschutz in Bayern,
Art. 28 BayDSG, Rn. 6 ff.
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Anwendungs- und Schutzbereich

Begriffsdefinitionen in der StPO auf § 46 BDSG (i.V.m. § 500 StPO) abzustellen, auch wenn
die Datenverarbeitung durch die Bayer. Polizei erfolgt.

¢ nichtéffentliche Stellen, soweit diese ganz oder teilweise automatisiert erfolgt, bzw. bei
nicht automatisierter Verarbeitung (z.B. bei nicht automatisierter Datenerhebung, wie
einer miindlichen Befragung), wenn die pbD in einem Dateisystem gespeichert sind oder
gespeichert werden sollen, es sei denn, die Verarbeitung erfolgt durch natirliche Perso-
nen zur Ausiibung ausschlieflich personlicher oder familiarer Tatigkeiten.

Soweit bei der Verarbeitung von pbD eine Einwilligung des betroffenen Birgers vorausgeht,
ist eine Rechtsgrundlage dafiir entbehrlich (vgl. Art. 7 DS-GVO), z.B. Einwilligung in die
SCHUFA-Auskunft bei Kreditvergabe. Zur Einwilligung®” in polizeiliche MaRnahmen vgl. die
Erwagungsgriinde 35 und 37 zur DSRL-JI, Art. 30 Abs. 2 S. 1 Nr. 3 PAG bzw. § 500 StPO i.V.m.
§ 51 BDSG.

§ 1 Abs. 2 BDSG regelt die Konkurrenzen zu speziellen Datenschutzregelungen in Rechtsvor-
schriften des Bundes (z.B. StPO, AufenthG, StVG), die dem BDSG vorgehen. D.h., die StPO ist
vorrangig zu priifen und das BDSG kommt hier nur erganzend zur Anwendung.

1.4.2 Datenschutzrechtliche Begriffe

Wie schon unter Ziff. 1.4.1 ausgefiihrt, ist fir Definitionen im Bereich der StPO auf § 46 BDSG
(i.v.m. § 500 StPO) abzustellen. Weil diese identisch mit Art. 4 DS-GVO sind [vgl. Ziff. 1.5.2],
erfolgen einheitliche Erlduterungen unter Ziffer 1.7.

1.4.3 Sanktionsnorm

In § 43 BDSG (Ordnungswidrigkeit) ist die vorsatzliche oder fahrlassige Nichtbeachtung der
Vorschriften des BDSG mit einem BuRgeld bis zu 50 000 Euro bedroht. Wer bestimmte Hand-
lungen vorsatzlich gegen Entgelt, in Bereicherungs- oder Schadigungsabsicht begeht, erfullt
den Tatbestand eines Vergehens gem. § 42 Abs. 1 oder 2 BDSG. Die Verfolgung tritt gemal
§ 42 Abs. 3 BDSG nur auf Antrag des Betroffenen ein (Antragsdelikt).

1.5 Bayerisches Datenschutzgesetz (BayDSG)
1.5.1 Anwendungs- und Schutzbereich

Der Gesetzeszweck und damit der Schutzbereich des BayDSG ist, dass der Einzelne in seinem
Personlichkeitsrecht vor unzuldassigem Umgang mit pbD durch 6ffentliche Stellen geschiitzt
wird.

Der Anwendungsbereich des BayDSG ist in Art. 1 Abs. 1 geregelt. Danach gilt das BayDSG
fir Behorden und sonstige 6ffentliche Stellen des Freistaates Bayern, der Gemeinden, Ge-
meindeverbdnde und der sonstigen juristischen Personen des 6ffentlichen Rechts, soweit

17  Die Einwilligung bzw. der Grundrechtsverzicht ist ein Akt persénlicher Freiheit, der der zu beurteilenden Handlung die

Qualitat des Rechtseingriffes nimmt. Weil in diesem Fall kein Grundrechtseingriff vorliegt, bedarf es fur das polizeiliche
Tatigwerden dann auch keiner Befugnis.
Nach hM ist ein Verzicht restriktiv zu interpretieren. Er muss immer freiwillig (autonome Motive, also kein , polizeilicher
Druck”) in Kenntnis aller Umstande erfolgen (Belehrung tber die Freiwilligkeit und deren Dokumentation). Dabei muss
der Grundrechtstrager einwilligungsfahig sein (insbes. keine Volltrunkenheit — ein Kind muss die nétige Verstandesreife
haben, ansonsten entscheidet der gesetzliche Vertreter). Eine erteilte Einwilligung ist jederzeit frei widerrufbar (dann wird
sofort eine Befugnis erforderlich).
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Einfiihrung

sie der Aufsicht des Freistaates Bayern unterstehen (zur Ausnahme fiir die repressive Da-
tenverarbeitung vgl. Ziff. 1.4.1). Unter den Voraussetzungen des Art. 1 Abs. 2 BayDSG gilt
dieses Gesetz auch fiir Vereinigungen des privaten Rechts, die Aufgaben der &ffentlichen
Verwaltung wahrnehmen.

1.5.2 Datenschutzrechtliche Begriffe

Fir Definitionen findet Art. 4 DS-GVO Uber die Verweisung der Art. 2 S. 1, 28 II S. 1
Nr. 1 BayDSG Anwendung.'® Ergdnzend wird auf Ziff. 1.7 verwiesen.

1.5.3 Sanktionsnorm

Art. 23 Abs. 1 BayDSG"® zahlt konkrete, nur vorsatzlich ahndbare Tathandlungen auf und
stellt auf das Tatbestandsmerkmal ,,unbefugt” ab. Unbefugt handelt, wer keine entspre-
chende gesetzliche Ermachtigung fiir seinen Umgang mit den pbD hat. So ist eine Abfrage
pbD in der Personenvollauskunft des INPOL-Bayern, vgl. Art. 61 PAG) unzuldssig, wenn diese
lediglich aus Neugierde, Langeweile oder als Gefalligkeit erfolgt (das gilt auch fir Selbstaus-
kiinfte).

Weiter muss es sich um Daten handeln, die ,nicht offenkundig” sind. Dies sind z.B. alle
Daten (iber eine Person, die in Dateien der Polizei gespeichert sind, z.B. IGVP, KAN, Fahn-
dungsdatei usw.

Zustandig fir die Ahndung und Verfolgung der Ordnungswidrigkeit gemaR Art. 23 BayDSG
—begangen durch Polizeibeamte — sind die dem Bayerischen Staatsministerium des Innern,
fiir Sport und Integration unmittelbar nachgeordneten Polizeidienstellen (insbes. Prasidien
der Bayerischen Polizei) gemall § 91 Abs. 3 ZustV.?° Handelt der Tater in einer bestimmten
Absicht im Sinne des Art. 23 Abs. 2 BayDSG (Entgelt, Bereicherung, Schadigung), liegt ein
Vergehen vor, das eine Freiheitsstrafe bis zu 2 Jahren vorsieht. Dieses Vergehen wird nur auf
Antrag des Betroffenen verfolgt.

Beispiel:
Der Freundschaftsdienst

Der Personalleiter einer ortsansassigen Firma bittet einen Polizeibeamten der 6rtlichen Pl um einen
Freundschaftsdienst. Dieser recherchiert die Daten einer Bewerberin der Firma im Bayerischen L-KAN
und Ubermittelt das Trefferergebnis dem Personalleiter. Daraufhin wird die Bewerberin abgelehnt.

Die Abfrage sowie die Weitergabe der KAN-Daten ist rechtswidrig, ebenso unzulassig waren bereits auch
eindeutige verbale oder gestikulierende Andeutungen gegeniiber dem Personalleiter tber polizeiliche
Eintrage.?

18  Schmidbauer/Steiner, Art. 31 PAG, Rn. 16 bzw. 30. Tatigkeitsbericht des BayLfD, Ziff. 2.7.1.

19  Furdie unbefugte Datenverarbeitung findet sich nach eA eine Sanktionsbestimmung in Art. 84 DS-GVO i.V.m. Art. 23 BayDSG,
weil der Bayer. Gesetzgeber tber Art. 84 DS-GVO Regelungsliicken aus Art. 83 DS-GVO schlieRen kann, vgl. Datenschutz
in Bayern, Wilde/Ehmann/Niese/Knoblauch, Art. 83 DS-GVO, RN 14 ff, Art. 84 DS-GVO, RN 3 bzw. Dieterle ZD 2020, 135.
Eine solche Liicke besteht hier, weil weisungsgebundene Personen keine Entscheidungsmacht tber Zweck und Mittel der
Datenverarbeitung haben und damit nicht als Verantwortliche gem. Art. 4 Nr. 7 Hs. 1 DS-GVO angesehen werden kénnten.
Eine als wohl hM zu bezeichnende Ansicht entnimmt den BuRgeldtatbestand hingegen unmittelbar aus Art. 831, II, V Buchst.
DS-GVO, weil ein Beschaftigter beim sog. Mitarbeiterexzess sehr wohl als Verantwortlicher anzusehen ist, vgl. die Leitlinien
des Europdischen Datenschutzausschuss, Rn. 88 bzw. Beitrag von Dr. Ehmann, Regierungsprasident von Unterfranken in der
Zeitschrift Datenschutz — Praxis, 12/2019, S. 1 ff. und der Beschluss des OLG Stuttgart v. 25.2.2025 — 2 ORbs 16 Ss 336/24.

20  Zustdndigkeitsverordnung vom 16.6.2015, GVBI Nr. 7/2015, S. 184.

21  Eine polizeiliche Aufgabe kann hier aber im Rahmen der Zuverl3ssigkeitsiiberprifung vorliegen, Art. 60a, 61 | S. 2 PAG.
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Verhiltnis PAG — BayDSG

Mitteilung eines Negativ-Ergebnisses

Im oben genannten Beispiel ware selbst die Mitteilung eines Negativ-Ergebnisses (kein Eintrag der Be-
werberin im L-/B-KAN) an den Personalleiter unzulassig (Anm.: Zulissige Ubermittlungen sind in Art. 60a
PAG geregelt). Die Verletzung des Dienstgeheimnisses gemaR § 353b StGB ist grundsatzlich zu prifen!?
Der Tatbestand des Ausspahens von Daten gemaR § 202a StGB wird in diesem Zusammenhang nach herr-
schender Meinung nicht beriihrt, da der Polizeibeamte auf die Daten berechtigt zugreift. Eine Manipula-
tion an der Zugangsberechtigung wird nicht vorgenommen.

Bei VerstoRen gegen datenschutzrechtliche Bestimmungen stehen folgende Sanktionsnor-
men zur Disposition:

e §202a StGB — Ausspdhen von Daten,

e §202b StGB — Abfangen von Daten,

e §202c StGB — Vorbereiten des Ausspahens und Abfangens von Daten,

e §202d StGB — Datenhehlerei

e §203 StGB — Verletzung von Privatgeheimnissen,

e §353b Abs. 1 StGB — Verletzung des Dienstgeheimnisses und einer besonderen Geheim-
haltungspflicht,

e Art. 23 Abs. 1, 2 BayDSG.

Zusammenfassung

Das BayDSG gilt furr alle Behorden und 6ffentliche Stellen des Freistaates Bayern sowie der
Gemeinden, Gemeindeverbdnde und juristische Personen des 6ffentlichen Rechts, soweit
sie der Aufsicht des Freistaates Bayern unterstehen. Soweit im PAG oder sonstigen Rechts-
vorschriften spezielle Regelungen bestehen ist das BayDSG subsidiar. Die Sanktionsnorm
des Art. 23 BayDSG ist auch fiir den Bereich des PAG relevant.

1.6 Konkurrenzen zum Bayerischen PAG
1.6.1 Verhdltnis PAG — BayDSG

Art. 1 Abs. 5 und 6 BayDSG enthalten Vorrangregelungen. D.h., die Regelungen der Art. 30 ff.
PAG gehen den Bestimmungen des BayDSG vor! Das BayDSG erganzt das PAG (zu Begriffsde-
finitionen vgl. Art. 2S. 1, 28 11 S. 1 Nr. 1 BayDSG i.V.m. Art. 4 DS-GVO und zu Sanktionen vgl.
Art. 23 BayDSG). Ergdnzend wird hier auf Art. 66 PAG verwiesen.?

22 Siehe auch BGH v. 23.3.2001, 2 StR 488/00.

23 Art. 30 Abs. 2—4 PAG setzen lediglich die Grunds&tze der Art. 6, 7 und 10 DSRL-JI um. Die allgemeinen Verarbeitungsgrund-
sdtze des Art. 4 DSRL-JI werden hingegen in den allgemeinen Datenschutzbestimmungen der Art. 30 und Art. 31 nicht
ausdricklich aufgegriffen. Sie finden allerdings Gber Art. 66 S. 1 PAG i.V.m. Art. 28 Abs. 2 Nr. 2 BayDSG Anwendung (insbes.
durch die Verweisung auf Art. 5 DS-GVO). Daher gelten auch die in Art. 5 DS-GVO verankerten Grundsatze der Rechtma-
Rigkeit, der fairen Verarbeitung, der Zweckbindung, der Datenminimierung, der Richtigkeit, der Speicherbegrenzung, der
Integritat und Vertraulichkeit sowie der Rechenschaftspflicht und Transparenz. Der Grundsatz der Transparenz besagt, dass
eine Verarbeitung fur die betroffene Person nachvollziehbar sein muss. Mit ihm Ublicherweise verbunden sind umfassende
Informationspflichten der Verantwortlichen und weitgehende Auskunftsrechte der betroffenen Person. Angesichts der
Befugnisse zu heimlichen UberwachungsmaRnahmen wird man den Verweis auf Art. 5 Abs. 1 lit. a DS-GVO allerdings wohl
dhnlich wie nach S. 1und S. 2 Erwagungsgrund 26 DSRL-JI verstehen miissen. Danach gilt das Gebot einer fiir die betroffene
Person nachvollziehbaren Verarbeitung im Anwendungsbereich der DSRL-JI zwar auch, steht aber — entsprechende gesetz-
liche Befugnisse vorausgesetzt — verdeckten Ermittlungen nicht generell entgegen, vgl. Méstl/Schwabenbauer, Art. 30 PAG,
Rn. 2.
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Einfiihrung

1.6.2 Verhdltnis PAG — weitere spezielle Rechtsvorschriften

Neben den Regelungen des PAG und des BayDSG gibt es eine Vielzahl von speziellen daten-
schutzrechtlichen Regelungen.? Diese gehen dem PAG bzw. dem BayDSG vor — z.B.:

o § 87 AufenthG (Dateniibermittlung an die Auslanderbehorde),

e §§ 67 ff. SGB X (Schutz der Sozialdaten),

o §§ 35 ff. StVG (Auskunft aus dem Zentralen Fahrzeugregister),

o §§ 34 ff. BMG (Datenilibermittlung aus dem Melderegister),

e Art. 9 BayVersG (Bild- und Tonaufnahmen oder -aufzeichnungen durch die Polizei),

e Art. 24 BayVSG (Datenlbermittlung an das Bayerische LfV),

e Art. 14 BayPsychKHG (Verstandigungspflichten),

e BKAG, SDU.

Nicht immer werden dabei typische Begriffe des Datenschutzes verwendet, so dass der Be-
zug zum Datenschutz oft nicht leicht hergestellt werden kann. Formulierungen wie ,,... sind
zu informieren ... oder ,,... zu verstandigen ...“ oder ,,... haben dem Jugendamt unverziiglich
mitzuteilen ... deuten z.B. auf eine Datenibermittlung hin. Obwohl das PAG auch Befugnisse
zur Dateniibermittlung anbietet, gehen diese speziellen Regelungen dem PAG vor!

Beispiel:

Mitteilung an die Ausldnderbehorde

Eine Polizeistreife stellt einen Auslander fest, der sich schon langere Zeit ohne erforderliche Aufenthalts-
titel in der Bundesrepublik aufhélt. Dies stellt bei vorsatzlichem Handeln ein Vergehen nach §§ 4 Abs. 1
Satz 1, 95 Abs. 1 Nr. 2 AufenthG dar.

Gem. § 87 Abs. 2 Nr. 1 AufenthG haben offentliche Stellen, somit auch die Polizei, unverziiglich die zu-
stéandige Ausldnderbehérde Uber den illegalen Aufenthalt des Auslanders zu unterrichten. Die dabei
zwangslaufig erforderliche Ubermittlung personenbezogener Daten ist dabei beinhaltet. Es kommt somit
fir diese Datenlibermittlung nicht § 477 StPO bzw. Art. 56 Abs. 1 Nr. 2 PAG, sondern nur § 87 Abs. 2 Nr. 1
AufenthG als Rechtsgrundlage in Betracht.

§ 87 Abs. 2 AufenthG enthélt eine Befugnis, aus der wiederum auf die spezielle Aufgabe i.S.d. Art. 2 Abs. 4
PAGi.V.m. § 87 Abs. 2 AufenthG geschlossen werden darf.

Zusammenfassung

Spezielle Regelungen des Datenschutzes in anderen Rechtsvorschriften gehen dem PAG
vor. Gegenliber dem BayDSG hat das PAG Vorrang, soweit dort spezielle Regelungen
enthalten sind.

24 Anwendbar Uber Art. 2 Abs. 4 PAG.
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Datensicherheit, Datensicherung und Datenschutz

1.7 Datenschutzrechtliche Begriffe

Datenschutzrechtliche Begriffsdefinitionen sind in Art. 3 DSRL-JI, Art. 4 DS-GVO, sowie in § 46
BDSG erldutert.?

1.7.1 Datensicherheit, Datensicherung und Datenschutz

Mit Datensicherheit wird der Schutz von Daten hinsichtlich gegebener Anforderungen an
deren Vertraulichkeit, Verfligbarkeit und Integritat bezeichnet. Ein anderer Begriff dafiir ist
»Informationssicherheit”, vgl. Art. 32 DS-GVO bzw. Art. 32 BayDSG und § 64 BDSG.

Vertraulichkeit: Vertrauliche Informationen miissen vor unbefugter Preisgabe geschiitzt
werden.

Verfiigbarkeit: Dem Benutzer stehen Dienstleistungen, Funktionen eines IT-Systems oder
auch Informationen zum geforderten Zeitpunkt zur Verfugung.

Integritdt: Die Daten sind vollstdndig und unverandert. Der Begriff , Information” wird in
der Informationstechnik fur ,Daten” verwendet, denen je nach Zusammenhang bestimmte
Attribute, wie z.B. Autor oder Zeitpunkt der Erstellung, zugeordnet werden kdnnen. Der
Verlust der Integritdt von Informationen kann daher bedeuten, dass diese unerlaubt veran-
dert wurden oder Angaben zum Autor verfélscht wurden oder der Zeitpunkt der Erstellung
manipuliert wurde.

Bei einer Datensicherung (engl. Backup) werden zum Schutz vor Datenverlust Sicherungs-
kopien von vorhandenen Datenbestanden erstellt. Schutzobjekt ist die Hard- und Software.
Durch technische und organisatorische MaRnahmen ist sicherzustellen, dass eine EDV-tech-
nische Anlage und die dort vorhandenen pbD vor unberechtigtem Zugriff gesichert werden.
Dazu hat der bayerische Gesetzgeber in Art. 32 BayDSG (Anforderungen an die Sicherheit
der Verarbeitung) MaRnahmen zur Datensicherung formuliert. So wird z.B. die geforderte
Zugangskontrolle in Form von Benutzerkennung und Passwort umgesetzt. Mit der Zugriffs-
kontrolle werden die Anwender nur fiir die Anwendungen berechtigt, die fiir die berufliche
Aufgabenerfillung erforderlich sind. Bei der Bayer. Polizei werden z.B. die Zugriffsrechte flr
INPOL-Bayern oder IGVP in der bayerischen Beschaftigtendatenbank (BDB) vergeben. Wei-
tere Definitionen sind in den Regelungen zur Datentrager-, Speicher-, Benutzer-, Transport-,
Ubertragungs-, Eingabe- und Auftragskontrolle zu finden.

Unter Datenschutz versteht man den Schutz pbD vor dem Missbrauch durch Dritte (nicht
zu verwechseln mit Datensicherheit).?® Schutzobjekt ist der Mensch mit seinen pbD. Die
Wahrung des Rechts auf informationelle Selbstbestimmung (RiS) lebender Menschen kann
nur gewahrleistet werden, wenn entsprechende MalRnahmen zur Datensicherung und Da-
tensicherheit getroffen wurden. Die Ausfiihrungen zum RiS sind im Abschnitt 1.2 Verfas-
sungsrecht zu finden.

Die folgenden datenschutzrechtlichen Begriffe werden in Art. 4 DSGVO (anwendbar bei
praventiven MalRnahmen Uber die Verweisung in Art. 2 S. 1, 28 11 S. 1 Nr. 1 BayDSG) bzw.
§ 46 BDSG (anwendbar bei repressiven MalRnahmen Uber die Verweisung in § 500 StPO)
definiert.

25  Das BayDSG verweist bzgl. Definitionen in Art. 2 Abs. 1 S. 1iV.m. 28 Abs. 1 S. 1 Nr. 1, Abs. 2 S. 1 Nr. 1 BayDSG auf Art. 4
DS-GVO. Auf diese Definitionsnorm ist bei polizeirechtlichen MaRnahmen abzustellen.
26 BSI (Hrsg.), Leitfaden zur Basis-Absicherung nach IT-Grundschutz, Oktober 2017, S. 84.
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1.7.2 Personenbezogene Daten

Personenbezogene Daten (pbD) sind alle Informationen, die sich auf eine identifizierte oder
identifizierbare natiirliche Person (betroffene Person) beziehen. Als identifizierbar wird
eine natirliche Person angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung
zu einer Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer
Online-Kennung oder zu einem oder mehreren besonderen Merkmalen, die Ausdruck der
physischen, physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder
sozialen Identitat dieser natiirlichen Person sind, identifiziert werden kann.?”

Um festzustellen, ob eine natirliche Person identifizierbar ist, sollten alle Mittel berticksich-
tigt werden, die von dem Verantwortlichen oder einer anderen Person nach allgemeinem
Ermessen wahrscheinlich genutzt werden, um die Person zu identifizieren. Bei der Feststel-
lung, ob Mittel nach allgemeinem Ermessen wahrscheinlich zur Identifizierung genutzt wer-
den, sollten alle objektiven Faktoren, wie Kosten und Zeitaufwand herangezogen werden,
wobei die zum Zeitpunkt der Verarbeitung verfiigbare Technologie (polizeiliche Abfrage- und
Auswertemoglichkeiten) zu berticksichtigen ist.?® Identifizierbar ist eine Person auch dann,
wenn sie bei der Informationserhebung anwesend ist (z.B. Beobachtung einer bislang un-
bekannten Person), denn in diesem Fall ist die Person fiir die Dauer der Anwesenheit indivi-
dualisiert und jede Information, die mit ihr in Zusammenhang steht, ist personenbezogen.”

Information kann jede Feststellung sein, wie z.B. das Aussehen, eine Verhaltensweise, schrift-
liche oder miindliche AuRBerungen, gemessene Geschwindigkeit oder das Fahrverhalten.

Zusammenfassung

Alle Daten (= Informationen), die einer konkreten Person zugeordnet werden kénnen und
daher mit dieser Person im unmittelbaren Zusammenhang stehen, sind personenbezoge-
ne Daten.

Im Zweifelsfall ist zugunsten des Betroffenen vom Vorliegen einer Personenbezogenheit
der Daten auszugehen, was auch unmittelbaren Einfluss auf die spatere (eingriffs-)recht-
liche Beurteilung eines Sachverhaltes hat.

Daten juristischer Personen (z.B. GmbH X) und nicht rechtsfahiger Personenvereinigungen
sind vom Begriff der pbD nicht umfasst, es sei denn, sie kdnnen auf ,,dahinterstehende” na-
tirliche Personen bezogen werden (z.B. Observation des Geschéftsfiihrers).

Fir behordeninterne pbD, z.B. die Urlaubsplanung, Liste tiber zugeteilte Waffen, Personal-
akten usw. (sog. Verwaltungsdateien) gelten nicht die Bestimmungen des PAG, sondern die
des BayDSG bzw. der beamtenrechtlichen Gesetze. Hiervon zu unterscheiden sind ,Polizei-
dateien” (z.B. IGVP, KAN), die zur Wahrnehmung der Aufgaben nach Art. 2 PAG eingerichtet
werden.

27  Art. 3 Nr. 1 Richtlinie (EU) 2016/680 bzw. Art. 4 Nr. 1 DS-GVO bzw. § 46 Nr. 1 BDSG.
28  ErwG 26S.3 DSGVO.
29  EUGH, Urt. v. 19.10.2016, C-582/14.
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1.7.3 Behorde, 6ffentliche Stelle und nichtoffentliche Stelle

Da in den Befugnisvorschriften des PAG zuweilen neben der 6ffentlichen Stelle auch die Be-
horde genannt wird, sind diese beiden Begriffe zunachst zu unterscheiden.

Behorde ist jede Stelle, die Aufgaben der 6ffentlichen Verwaltung wahrnimmt (§ 1 Abs. 4
VWV{G, § 1 Abs. 2 SGB X), wobei hier der funktionale Behordenbegriff gemeint ist, da die
Funktion der 6ffentlichen Aufgaben ausschlaggebend sein soll.

Offentliche Stellen (vgl. § 2 Abs 2 BDSG) nehmen auch (tatsdchlich) Aufgaben der &ffentli-
chen Verwaltung wahr, ohne Behorde zu sein (z.B. gesetzliche Krankenversicherer, Bezirkska-
minkehrer im Rahmen der Feuerstdttenmessung nach 1. BImSchV, Feuerwehr, BRK, RKT, ...).

Nichtéffentliche Stellen sind gemal § 2 Abs. 4 BDSG natrliche und juristische Personen, Ge-
sellschaften und andere Personenvereinigungen des privaten Rechts, soweit sie nicht unter
die Absatze 1 bis 3 des BDSG fallen. Nimmt eine nichtoffentliche Stelle hoheitliche Aufgaben
der 6ffentlichen Verwaltung wahr, ist sie insoweit 6ffentliche Stelle im Sinne dieses Gesetzes
(siehe Erlduterungen hierzu unter 6ffentliche Stellen).

1.7.4 Datei’*°

Eine automatisierte Datei ist eine Sammlung pbD, die durch automatisierte Verfahren nach
bestimmten Merkmalen ausgewertet werden kann. Kernelement automatisierter Dateien
ist der Einsatz von EDV-Technik, d.h. pbD werden in elektronischer Form gespeichert und
zur Verfligung gestellt. Das Dateiformat (Word, Excel, PDF, PowerPoint etc.) oder das Daten-
banksystem (Access, Oracle, Informix etc.) spielt dabei keine Rolle (vgl. Art. 4 Nr. 6 DS-GVO
bzw. VollzBek PAG zu Art. 47 a.F, Ziff. 47.1.).

Im Unterschied dazu kénnen dieselben pbD in nicht automatisierten Dateien angelegt wer-
den, das ist jede sonstige Sammlung pbD, die gleichartig aufgebaut ist und nach bestimmten
Merkmalen geordnet, umgeordnet und ausgewertet werden kann. Hier kommt keine EDV
zum Einsatz, die Daten werden konventionell in manuell gefiihrten Handkarteien, -registern
oder Papierordnern zusammengefihrt. Eingriffsrechtlich spielt diese Unterscheidung keine
wesentliche Rolle (vgl. Art. 54 PAG), vielmehr jedoch im Rahmen der Prifung der Genehmi-
gungszustandigkeit zum Fihren einer Datei (vgl. Art. 64 PAG).

Nicht unter den Begriff Datei gehdren Akten und Aktensammlungen, es sei denn, dass sie
durch automatisierte Verfahren umgeordnet und ausgewertet werden kénnen. Akten sind
alle sonstigen amtlichen oder dienstlichen Zwecken dienenden Unterlagen, dazu zdhlen z.B.
Einsatzbefehle und sonstigen Einsatzunterlagen. Nicht hierunter fallen Vorentwiirfe und
Notizen, die nicht Bestandteil eines Vorgangs werden sollen.

Bei der Speicherbefugnis im PAG wird nicht zwischen diesen Begriffen unterschieden, vgl.
Art. 53, 54 PAG, anders hingegen in der StPO, vgl. §§ 483 ff., 496 ff. StPO.

1.7.5 Datenverarbeitung

Nach Art. 4 Nr. 2 DS-GVO (§ 46 Nr. 2 BDSG) beinhaltet die Verarbeitung jeden mit oder
ohne Hilfe automatisierter Verfahren ausgefiihrten Vorgang oder jede solche Vorgangsreihe
im Zusammenhang mit pbD wie das Erheben, das Erfassen, die Organisation, das Ordnen,
die Speicherung, die Anpassung oder Veranderung, das Auslesen, das Abfragen, die Ver-

30 vgl. die Ausfiihrungen unter ziff. 2.3.1.1.
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wendung, die Offenlegung durch Ubermittlung, Verbreitung oder eine andere Form der
Bereitstellung, den Abgleich oder die Verknipfung, die Einschrankung, das Léschen oder
die Vernichtung. Das dabei angewandte Verfahren spielt keine Rolle. Wichtige Inhalte der
Datenverarbeitung werden im Folgenden erlautert:

31
32

33

34

36
37

39

Erheben®! ist das (aktive) Beschaffen von Daten Uber Betroffene. Diese Aktivitat spie-
gelt sich in den damit verbundenen Tatigkeiten wider, z.B. gezieltes Beobachten,
Nachfragen, Anrufen, Befragen, Foto- und Videografieren. Erhédlt die Polizei unaufge-
fordert pbD (z.B. Brief eines Mitteilers), ohne diese , anzunehmen” (also ohne Spei-
cherung, Nutzung usw.), dann liegt kein Rechtseingriff in das RiS dieser Personen
vor, die Polizei hat von sich aus nicht (aktiv) in das RiS des Betroffenen eingegriffen.
Die Erhebung beginnt aber spatestens mit gezielten Nachfragen.

Speichern® ist das Erfassen, Aufnehmen oder Aufbewahren pbD auf einem Datentrager

zum Zwecke ihrer weiteren Verarbeitung oder Nutzung.

Verdandern® ist das inhaltliche Umgestalten gespeicherter pbD.

Ubermitteln® ist das Bekanntgeben gespeicherter oder durch Datenverarbeitung gewon-

nener pbD an Dritte (= Person auBerhalb der erhebenden Stelle; vgl. Art. 4 Nr. 10 DS-GVO

bzw. Ziff. 1.7.6) in der Weise, dass

— die Daten durch die speichernde Stelle an Dritte weitergegeben werden (z.B. mindlich,
per E-Mail, ...) oder

— Dritte Daten einsehen oder abrufen, die von der speichernden Stelle zur Einsicht oder
zum Abruf bereitgehalten werden (z.B. Fahndungsausschreibung in INPOL, Einstellen
in die Morgenlage, Vermisstensuche im Intranet).

Den Datenabgleich®® als speziell geregelte Form der Datentibermittlung regeln Art. 46, 61
bzw. 61a im PAG und § 98a bzw. 98c in der StPO.

Sperren® ist das Kennzeichnen gespeicherter pbD, um ihre weitere Verarbeitung oder
Nutzung einzuschranken.

Loschen® ist das Unkenntlichmachen gespeicherter pbD.

Datennutzung® (Auffangverwendung) ist jede sonstige Verwendung pbD. Darunter fallt
insbesondere die Weitergabe von pbD innerhalb derselben Polizeidienststelle (z.B. tagli-
che Lagebesprechung oder telefonische Weitergabe von Informationen durch den DGL
an seine Streifenbesatzung), vgl. Art. 53, 54 PAG, dort als ,, anderweitige Verarbeitung”
bezeichnet.).

vgl. die Ausfihrungen unter Ziff. 2.1.2 (insbes. Ziff. 2.1.2.3.1).

aA Schmidt, Rn. 130: Da dem Beschaffen der Daten der Zweck ihrer Verarbeitung immanent ist, liegt fir den Fall, dass der
Polizei unaufgefordert Daten zugehen, eine Datenerhebung dann vor, wenn die Polizei zur Kenntnisnahme verpflichtet ist,
wenn die Daten also ein polizeiliches Tatigwerden erforderlich machen oder machen kénnen.

vgl. die Ausfihrungen unter ziff. 2.3.1.1.

vgl. die Ausfihrungen unter Ziff. 2.3.1.

vgl. die Ausfihrungen unter Ziff. 2.3.3.2.

vgl. die Ausfihrungen unter Ziff. 2.3.3.2.

vgl. die Ausfihrungen unter Ziff. 2.3.12.

vgl. die Ausfihrungen unter Ziff. 2.3.12.

vgl. die Ausfihrungen unter Ziff. 2.3.1.
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Zusammenfassung

Der Datenspeicherung geht grds. eine Datenerhebung bzw. Datenlibermittlung voraus.
Diese Begriffe sind voneinander zu unterscheiden. Wahrend die Datenerhebung in den
Art. 31 bis 52 PAG geregelt ist, enthalten die Art. 53 und 54 PAG Regelungen Uber die
Speicherung, Veranderung und Nutzung, die Art. 55 bis 61 PAG die Ubermittlung inklusive
Abgleich und Art. 62 PAG die Berichtigung, Léschung und Sperrung.

1.7.6  Weitere Begriffe zum Datenschutz*®

¢ Profiling ist jede Art der automatisierten Verarbeitung pbD, die darin besteht, dass diese
pbD verwendet werden, um bestimmte persdnliche Aspekte, die sich auf eine natirli-
che Person beziehen, zu bewerten, insbesondere um Aspekte beziiglich Arbeitsleistung,
wirtschaftliche Lage, Gesundheit, persénliche Vorlieben, Interessen, Zuverlassigkeit, Ver-
halten, Aufenthaltsort oder Ortswechsel dieser natirlichen Person zu analysieren oder
vorherzusagen.

e Pseudonymisierung ist die Verarbeitung pbD in einer Weise, dass die pbD ohne Hinzuzie-
hung zusatzlicher Informationen nicht mehr einer spezifischen betroffenen Person zuge-
ordnet werden kdnnen, sofern diese zusatzlichen Informationen gesondert aufbewahrt
werden und technischen und organisatorischen Manahmen unterliegen, die gewahr-
leisten, dass die pbD nicht einer identifizierten oder identifizierbaren natirlichen Person
zugewiesen werden. Hier finden die Datenschutzvorschriften Anwendung.

e Anonymisieren ist das Verandern pbD derart, dass die Einzelangaben (ber persénliche
oder sachliche Verhaltnisse nicht mehr oder nur mit einem unverhaltnismaRig groRen
Aufwand an Zeit, Kosten und Arbeitskraft einer bestimmten oder bestimmbaren natirli-
chen Person zugeordnet werden kénnen. Dies spielt insbesondere bei der Verwendung
pbD zu Schulungszwecken eine Rolle (siehe hierzu Art. 54 Abs. 4 PAG). Hier finden die
Datenschutzvorschriften keine Anwendung.

¢ Genetische Daten sind pbD zu den ererbten oder erworbenen genetischen Eigenschaf-
ten einer natdirlichen Person, die eindeutige Informationen iber die Physiologie oder die
Gesundheit dieser natlrlichen Person liefern und insbesondere aus der Analyse einer
biologischen Probe (DNA) der betreffenden natiirlichen Person gewonnen wurden.*

e Biometrische Daten mit speziellen technischen Verfahren gewonnene pbD zu den phy-
sischen, physiologischen oder verhaltenstypischen Merkmalen einer natirlichen Person,
die die eindeutige Identifizierung dieser natiirlichen Person ermdéglichen oder bestatigen,
wie Gesichtsbilder oder daktyloskopische Daten.*

e Gesundheitsdaten sind pbD, die sich auf die kdrperliche oder geistige Gesundheit einer
natiirlichen Person, einschliefRlich der Erbringung von Gesundheitsdienstleistungen, be-
ziehen und aus denen Informationen tber deren Gesundheitszustand hervorgehen.*

40  vgl. Art. 3 Richtlinie (EU) 2016/680, Art. 4 DS-GVO.

41  u.a. Art. 9 DS-GVO bzw. Art. 30 Abs. 2 PAG (,besondere Kategorien von pbD*, vgl. die folgenden Erlauterungen).
42 u.a.Art. 9 DS-GVO bzw. Art. 30 Abs. 2 PAG (,besondere Kategorien von pbD*, vgl. die folgenden Erlauterungen).
43 u.a. Art. 9 DS-GVO bzw. Art. 30 Abs. 2 PAG (,besondere Kategorien von pbD*, vgl. die folgenden Erlauterungen).
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¢ Besondere Kategorien pbD (vgl. u.a. Art. 9 DS-GVO bzw. Art. 30 Abs. 2 PAG) sind

— Daten, aus denen die rassische oder ethnische Herkunft, politische Meinungen, re-
ligidse oder weltanschauliche Uberzeugungen oder die Gewerkschaftszugehérigkeit
hervorgehen,

— genetische Daten,

— biometrische Daten zur eindeutigen Identifizierung einer naturlichen Person,

— Gesundheitsdaten und

— Daten zum Sexualleben oder zur sexuellen Orientierung.

¢ Speichernde Stelle ist jede 6ffentliche Stelle, die pbD fiir sich selbst speichert oder durch
andere im Auftrag speichern ldsst. Insbesondere Auskiinfte aus Dateien dirfen grund-
satzlich nur durch diese Stellen erteilt werden, so werden beispielsweise Auskiinfte aus
dem B-KAN durch das BKA erteilt, obwohl die angelieferten Daten auch aus den Bundes-
landern, z.B. Bayern stammen.

o Dritte sind alle Personen oder Stellen auRRerhalb der speichernden Stelle. Dritte sind nicht
die Betroffenen sowie diejenigen Personen und Stellen, die im Inland oder innerhalb der
Mitgliedstaaten der Europdischen Union pbD im Auftrag erheben, Gibermitteln oder sonst
verarbeiten. Diese Personenart spielt insbesondere dann eine Rolle, wenn pbD automati-
siert bzw. technisch unterstitzt erhoben werden, z.B. Telekommunikationsiiberwachung,
Foto- und Videografie, Lauschangriff. Der Gesetzgeber hat fiir diese MaBnahmen in den
gesetzlichen Regelungen jeweils den sog. unvermeidbaren bzw. unvermeidlichen Dritten
mit aufgenommen. Gesprache, Lichtbilder etc. dieser Personen werden zwar zwangs-
laufig mit aufgezeichnet (erhoben), sind jedoch nicht Zieladressat der MaRnahme. Die
RechtmaRigkeit einer MaRnahme wird davon nicht berihrt.

1.7.7 Relevanz bei Rechtspriifungen

Im Rahmen materiell-rechtlicher Beurteilungen nach dem PAG bzw. der StPO kdnnen grund-
satzlich immer die Definitionen aus Art. 4 DS-GVO (PAG) bzw. § 46 BDSG (StPO) herange-
zogen werden. Zwingend erforderlich sind sie jedoch dann, wenn Zweifel hinsichtlich des
Vorliegens bestehen. Sie erfiillen jedoch nie den Status einer wesentlichen Formvorschrift
flr eine Befugnis, sondern dienen lediglich der Erlduterung!

Beispiel:
Funkfahndung

Im Rahmen einer Vermisstenfahndung fiihrt der DGL eine Funkdurchsage mit der Bitte um Mitfahndung
durch. Dazu werden die Personalien der vermissten Person sowie eine kurze Personenbeschreibung samt
aktueller Bekleidung an die Streifenfahrzeuge im polizeilichen Funkverkehrskreis mitgeteilt.

Losungsanhalt

Bei den Personalien, der Personen- und Sachverhaltsbeschreibung handelt es sich um Informationen zu
einer identifizierten Person und somit um pbD (Art. 4 Nr. 1 DS-GVO). Weil diese verarbeitet werden (hier:
Ubermittelt, Art. 4 Nr. 2 DS-GVO), ist eine Befugnis erforderlich, Art 53 Abs. 1 PAG.

Diese ergibt sich aus Art. 56 Abs. 1 Nr. 1 PAG, weil die Ubermittlung zur Erfiillung einer polizeilichen Aufga-
be, ndmlich dem raschen Auffinden der vermissten Person, erforderlich ist. Der DGL ist gem. Art. 55 Abs. 1
S. 1 PAG fur die RechtmaRigkeit dieser Datenlibermittlung verantwortlich.
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