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Einführung

A. Untersuchungsgegenstand

Am 04. September 2024 bezichtigte die US-Regierung im Auftrag des russi-
schen Staates handelnde Akteure öffentlich einer gezielten Einflussnahme auf 
die bevorstehenden US-Präsidentschaftswahlen durch die Verbreitung von Des-
informationen.1 Als Reaktion erließen die Vereinigten Staaten Sanktionen gegen 
führende Mitarbeiter2 des staatlichen russischen Auslandsfernsehsenders „Russia 
Today“. Dieser Vorgang ist kein Einzelfall. Vielmehr warfen die USA dem Kreml 
bereits im Rahmen der beiden vorangegangenen Präsidentschaftswahlen Einmi-
schungen vor. Danach soll mit unterschiedlichen Mitteln versucht worden sein, 
das Vertrauen in die demokratischen Prozesse zu untergraben und Einfluss auf 
den Wahlausgang zu nehmen.3 Parallel zu diesem Beispiel sind grundsätzlich alle 
Demokratien der Gefahr von Wahlbeeinflussungen durch auswärtige Staaten aus-
gesetzt. Auch im Zusammenhang mit Wahlen zum Deutschen Bundestag wurden 
schon entsprechende Vorwürfe erhoben.4 Neben auswärtigen Staaten wirken ty-
pischerweise diverse inländische Akteure auf die Durchführung von Wahlen und 
den vorgelagerten öffentlichen Diskurs ein. Hierzu gehören insbesondere politische 
Parteien. Sie nutzen zu Zwecken der Beeinflussung der politischen Willensbildung 
neben hergebrachten Methoden auch immer wieder neue Wege. Beispielsweise be-
kannte sich die AfD in der Vergangenheit zum Einsatz sogenannter „Social Bots“, 
mit deren Hilfe sich Beiträge in sozialen Netzwerken unter Vortäuschung einer 
menschlichen Identität automatisiert verbreiten lassen.5

Beeinflussungshandlungen lassen sich grundlegend anhand des Objektes der 
Beeinflussung unterscheiden. Sie können sich zum einen auf die Durchführung 

	 1	Hierzu und zum Folgenden U. S. Department of the Treasury, Treasury takes Action 
as Part of a U. S. Government Response to Russia’s Foreign Malign Influence Operations, 
04. 09. 2024, https://home.treasury.gov/news/press-releases/jy2559, zuletzt abgerufen am 
06. 10. 2025.
	 2	Zugunsten einer besseren Lesbarkeit verwendet die vorliegende Untersuchung zur Be-
zeichnung nichtindividualisierter Personen das generische Maskulinum. Gleichwohl werden 
damit alle Geschlechter gleichermaßen angesprochen.
	 3	Tagesschau, USA werfen Russland Einmischung in Präsidentenwahl vor, 04. 09. 2024, 
https://www.tagesschau.de/ausland/amerika/desinformation-102.html, zuletzt abgerufen am 
06. 10. 2025.
	 4	BT-Drucks. 20/10655, S. 1.
	 5	Spiegel, AfD will im Wahlkampf Meinungsroboter einsetzen, 21. 10. 2016, https://www​
.spiegel.de/netzwelt/netzpolitik/afd-will-im-wahlkampf-social-bots-einsetzen-a-1117707​.html, 
zuletzt abgerufen am 06. 10. 2025.

https://home.treasury.gov/news/press-releases/jy2559
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der Wahl selbst richten. Um das Ergebnis der abgegebenen Stimmen zu verändern, 
können etwa Wählerverzeichnisse manipuliert oder Stimmzettel hinzugefügt, ver-
ändert oder entfernt werden. Zum anderen können sich Beeinflussungsmaßnah-
men auf die Meinungsbildung derjenigen richten, die mit ihrer Wahlentscheidung 
zum Ergebnis in seiner konkreten Gestalt beitragen. Mit diesen Maßnahmen soll 
auf die Entscheidung der Betroffenen hinsichtlich des „Ob“ oder des „Wie“ ihrer 
Stimmabgabe eingewirkt werden. Boykottaufrufe oder Demobilisierungskampa-
gnen können dazu beitragen, Wahlberechtigte von der Stimmabgabe abzuhalten. 
Ebenso können Menschen animiert werden, für eine bestimmte Partei oder einen 
Kandidaten zu stimmen. Das Objekt einer Beeinflussung hat maßgebliche Kon-
sequenzen für die vorzunehmenden Handlungen. Soll auf die Durchführung einer 
Wahl eingewirkt werden, müssen die Maßnahmen an die jeweilige Organisation 
und die Infrastruktur des demokratischen Prozesses anknüpfen. Bestimmte An-
forderungen ergeben sich etwa daraus, dass Wahlen auch heute noch häufig mittels 
schriftlicher Wählerverzeichnisse und physischer Stimmzettel durchgeführt wer-
den. Auf eine solche analoge Wahlinfrastruktur kann nur durch anwesende Perso-
nen eingewirkt werden. Dies kann die Umsetzung im Besonderen für Akteure im 
Ausland erschweren. Zudem ergibt sich für alle handelnden Personen eine relativ 
große Entdeckungsgefahr. Eine Entdeckung ist oft mit Strafverfolgungsmaßnah-
men verbunden. Grundlegend anderes gilt für die Beeinflussung der Meinungs-
bildung der Stimmberechtigten. Derartige Maßnahmen leiden zunächst darunter, 
dass sich ihre Effekte auf das Ergebnis einer Wahl gegenüber auf die Stimmabgabe 
einwirkenden Maßnahmen ungleich schwieriger kontrollieren und messen lassen. 
Allerdings bieten sie auch erhebliche Vorteile. Jedenfalls von privaten Mitgliedern 
der politischen Gemeinschaft ausgehende Beeinflussungen der Meinungen ande-
rer Menschen sind gerade Wesensmerkmal einer Demokratie. Darauf gerichtete 
Handlungen sind insofern grundsätzlich nicht nur nicht verboten, sondern wer-
den von einer demokratischen Rechtsordnung geschützt. Einflussnahmen auf die 
Meinungsbildung der Wahlberechtigten sind darüber hinaus in flexibler Gestalt 
möglich. Voraussetzung ist lediglich die Verwendung eines beliebigen Mediums, 
welches die Übermittlung von Kommunikationsinhalten an Menschen ermöglicht. 

Zugunsten eines ordnungsgemäßen Ablaufs nach demokratischen Grundsätzen 
sind unzulässige Einwirkungen auf die Durchführung von Wahlen typischerweise 
weitgehend gesetzlich determiniert. Dagegen sind Einflussnahmen auf die Wäh-
lerwillensbildung anhand ihrer konkreten Umstände zu bewerten. Maßgeblich ist 
etwa, von wem die Handlungen ausgehen. Während gegenseitige Beeinflussungen 
der bürgerlichen Mitglieder einer politischen Gemeinschaft in der Demokratie er-
wünscht sind, gilt dies nicht für staatliche Einflussnahmen auf die Willensbildung 
des Volkes. Bedeutsam sind zudem die Umstände der Verbreitung der Inhalte. In 
diesem Bereich haben sich in Folge der Digitalisierung neue Möglichkeiten er-
geben. Bei der Nutzung des Internets als weltweites Netzwerk von Computern 
entstehen große Mengen von Daten. Sie enthalten Informationen über die Nutzer, 
welche verwendet werden können, um ihre Meinungsbildung zu beeinflussen. 



B. Gang der Untersuchung 23

Daten aus analogen und digitalen Quellen können heutzutage mit den Mitteln der 
Informationstechnologie niedrigschwellig elektronisch verarbeitet werden. Darü-
ber hinaus sind auf der Grundlage des Internets neue Medien entstanden. Ihre in 
den letzten Jahren enorm gewachsene Reichweite qualifiziert sie als Übermitt-
lungskanal gegenüber großen Teilen der Bevölkerung. Diese neuen Möglichkeiten 
bündeln sich im sogenannten Microtargeting. Der Einsatz dieser Werbetechnik 
zur Beeinflussung der Wahlentscheidungen der Bürger soll im Zentrum dieser 
Untersuchung stehen. 

B. Gang der Untersuchung

Der erste Teil dieser Arbeit behandelt die Fragen zulässiger Meinungsbeein-
flussungen unter Verwendung von Microtargeting aus der Perspektive von Wah-
len zum Deutschen Bundestag. Eine Einführung in den demokratischen Prozess 
der Wahl legt den Grundstein für die weitere Untersuchung. Es erfolgt eine kurze 
Darstellung der Geschichte und der derzeit geltenden Fassung des bundesdeut-
schen Wahlrechts. Anschließend richtet sich der Fokus auf die Wahlentscheidung, 
welche der Stimmabgabe zugrunde liegt. Es wird den Fragen nachgegangen, was 
eine Meinung ist, wie sie sich bildet und welche Rolle die demokratische Öffent-
lichkeit in diesem Prozess spielt. Danach beschäftigt sich die Untersuchung mit 
der Rolle von Beeinflussungen und ihren Grenzen in der Demokratie des Grund-
gesetzes. Die darauffolgenden Ausführungen widmen sich ausführlich dem soge-
nannten Microtargeting. Ursprung und Funktionsweise der Werbetechnik werden 
behandelt und Verwendungsmöglichkeiten im Zusammenhang mit politischen 
Inhalten aufgezeigt. Zuletzt werden Chancen und Risiken von Microtargeting für 
die Verwender und die deutsche Demokratie herausgearbeitet. Gerade die Risiken 
für die demokratischen Prozesse stehen im Vordergrund und wirken für die Be-
wertung der geltenden Rechtslage zum Ende der Arbeit maßstabsbildend. Nach 
dem überwiegend deskriptiven Teil werden die rechtlichen Rahmenbedingungen 
für den Einsatz von Microtargeting untersucht. Die Darstellung erfolgt aufgrund 
unterschiedlicher Maßstäbe für Amtsträger und Parteien im Bereich des Verfas-
sungsrechts zunächst zweigeteilt. Diese pauschale Unterscheidung fällt in der dar-
auffolgenden Untersuchung des einfachen deutschen Rechts und des Unionsrechts 
weg. Die beiden Rechtsquellen binden Amtsträger und Parteien nicht grundlegend 
unterschiedlich, sondern differenzieren allenfalls innerhalb einzelner Vorschriften 
zwischen staatlichen und nichtstaatlichen Akteuren. Nach alledem wird die gegen-
wärtige Rechtslage für Microtargeting durch Amtsträger des deutschen Staates und 
Parteien zusammengefasst und bewertet. Der zweite Teil der Untersuchung befasst 
sich mit dem Einsatz von Microtargeting in einem zwischenstaatlichen Szenario. 
Nach einer Einführung in die Geschichte auswärtiger Wahlbeeinflussungen wird 
ein reales Beispiel für den Einsatz der Werbetechnik gegenüber der Bevölkerung 
eines anderen Staates dargestellt. Im Anschluss wird die derzeitige Regulierung 
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solcher Maßnahmen durch das Völkerrecht untersucht und bewertet. Die Unter-
suchung schließt mit Überlegungen zum bestehenden Regulierungsbedarf und 
Ansätzen, diesem gerecht zu werden.




