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Einleitung

Wo Menschen aufeinandertreffen, konnen Rechte verletzt werden. Wo Rechte
verletzt werden, kann Strafe drohen. Nirgendwo ist die Zahl aufeinandertreffender
Menschen so gro3 wie im Internet. So nutzen 54 Millionen Deutsche ab 16 Jahren
soziale Medien.' Damit ist das Internet zwangsldufig ein strafrechtlich relevanter
Raum. Im Jahr 2024 wurden durch das Bundeskriminalamt 387.396 Straftaten re-
gistriert, die mit dem Tatmittel ,,Internet begangen wurden.’

Das Verhalten der Internetnutzer wird vom technischen Fortschritt geprigt.
Unabléssig werden neue Online-Anwendungen entwickelt, die bislang undenkbare
Verhaltensweisen ermoglichen. Wer hitte vor 10 Jahren schon erwartet, dass der
durchschnittliche Internetnutzer im Jahr 2025 Abbildungen beliebigen Inhalts ohne
besondere Vorkenntnisse durch KI erstellen lassen kann? Der technische Fortschritt
bringt hierbei nicht ausschlieBlich Positives, sondern ermdglicht auch neue Formen
strafwiirdigen Unrechts. Da Politiker nicht in die Zukunft blicken kénnen, werden
neuartige strafwiirdige Verhaltensweisen nicht immer von teilweise jahrzehntealten
Straftatbestéinden erfasst. Dementsprechend muss das Erfordernis etwaiger straf-
rechtlicher Anpassungen in Hinblick auf technische Neuerungen fortlaufend gepriift
werden. Diesem Zweck sollen die folgenden Untersuchungen dienen.

Stellvertretend flir die zukiinftig zu erwartende Entwicklung von Internetan-
wendungen steht die Idee des Metaverse. Bislang ist noch unklar, ob strafwiirdiges
Verhalten im Metaverse hinreichend sanktioniert werden kann.® Dies stellten bereits
die Bundeslidnder Bayern, Sachsen-Anhalt und Thiiringen auf der 94. Konferenz der
Justizministerinnen und Justizminister im Jahr 2023 fest. Die Lander sprachen in
diesem Zusammenhang vom mdglichen Erfordernis der Anpassung von Strafnor-
men ,,an die Weiterentwicklungen in den Metaversen®.* Darauf aufbauend veran-
staltete das Bundesministerium der Justiz im Mai 2024 eine Fachtagung zum Thema
,.Strafrecht im neuen digitalen Zeitalter — Metaverse und Generative KI*.’ Hierbei
wurde etwa die strafrechtliche Verantwortlichkeit kiinstlicher Intelligenz sowie die
Anwendbarkeit verschiedener Rechtsordnungen im Metaverse diskutiert. Der

! Bitkom, Pressemitteilung v. 07. Februar 2023, bitkom.org.

2 Bundeskriminalamt, Polizeiliche Kriminalstatistik 2024, Tabelle 054 (05) v. 05. Februar
2025.

3 Vgl. Martini/Botta, MMR 2023, S. 887 (897); Giinther/Bogimiiller/Gerigk, NZA 2022,
S. 1509 (1512).

4 Ministerium der Justiz Beschliisse 94. Konferenz der Justizministerinnen und Justizmi-
nister, NRW, TOP II. 28.

5 Bundesministerium der Justiz, Pressemitteilung Nr. 34/2024, bmj.de.
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Bayerische Staatsminister der Justiz betonte in diesem Zusammenhang, das Meta-
verse diirfe kein ,,rechtsfreier Raum* sein.®

Ob das materielle Strafrecht aufgrund neuer Herausforderungen des Metaverse
anzupassen ist, soll im Rahmen dieser Arbeit untersucht werden. Zunéchst wird
hierfiir im ersten Teil der Arbeit die Idee des Metaverse beleuchtet. Nach einer
Begriffsbestimmung werden die zukiinftig zu erwartenden praktischen Hauptan-
wendungsfelder des Metaverse dargestellt. Im Anschluss folgt eine Darstellung der
Kritikpunkte am Metaverse.

Der zweite Teil der Arbeit befasst sich mit der detaillierten Untersuchung der
immersionsfordernden, metaversespezifischen Hardware. Hierbei wird erdrtert, in-
wieweit das Metaverse die physische und die virtuelle Welt miteinander verkniipft.
Der Schwerpunkt liegt auf den Auswirkungen der Hardware auf das menschliche
Gehirn und den damit einhergehenden Moglichkeiten immersiver Erfahrungen.

Im dritten Teil der Arbeit erfolgt die Untersuchung einzelner Straftatbestdnde in
Hinblick auf das Metaverse. Das Ziel der Untersuchung ist es, die Anwendbarkeit
aktueller Straftatbestinde auf metaversespezifisches strafwiirdiges Unrecht zu prii-
fen. Ziel ist es, die von den Bundesldndern aufgeworfene Frage einer erforderlichen
Anpassung des Strafrechts zu beantworten. Ein Schwerpunkt der Untersuchung
liegt hierbei auf der Frage der Strafwiirdigkeit metaversespezifischer Verhaltens-
weisen, wobei je nach Straftatbestand die Erkenntnisse aus den ersten beiden Teilen
der Arbeit Beriicksichtigung finden.

% Bundesministerium der Justiz, Pressemitteilung Nr. 34/2024, bmj.de.



Erster Teil

Das Metaverse

A. Begriffsbestimmung

Die Grundlage der juristischen Auseinandersetzung im spiteren Verlauf der
Arbeit bildet das Verstindnis vom Begriff des Metaverse. Neben einer grammati-
kalischen Einordnung ist daher die Entstehungsgeschichte des Metaverse zu be-
trachten. Daran anschlieBend sind vorhandene Definitionen mit dem Ziel zusam-
menzustellen, eine eigene Definition vom Metaverse zu erarbeiten.

I. Grammatikalische Auslegung

Der Begriff ,,Metaverse™ setzt sich aus den Bestandteilen ,,meta” und ,,verse
zusammen.

Das Wort ,,meta” bedeutet im Zusammenhang mit Substantiven, ,,dass sich
etwas auf einer hoheren Stufe, Ebene befindet“.! So wird das Kommunizieren iiber
die Kommunikation als solche als Metakommunikation bezeichnet.? Die Metaebene
ist dementsprechend die néchste Ebene des Gegenstands der entsprechenden Dar-
stellung. Der zweite Bestandteil ,,verse ist die verkiirzte Form des englischen Be-
griffs ,,universe®, in deutscher Sprache ,,Universum®.’ Die deutsche Ubersetzung
des Begriffs Metaverse lautet also Metaversum. Allerdings hat sich der englische
Begriff im deutschen Sprachgebrauch etabliert’ und soll auch im Fortgang der Ar-

beit Verwendung finden.

Aus der grammatikalischen Auslegung ergibt sich somit ein Begriffsverstdndnis
vom Metaverse als niichste Ebene des Universums.® Der Begriff des Universums ist

! Dudenredaktion, ,,meta-*, duden.de.
2 Riidebusch, Sprachdienst 2022, S. 116 ff.

3 Boeckenfeld/Feucht/Schroder, W&M 2023, S. 44 (45); Kreutzer/Klose, Metaverse kom-
pakt, S. 8.

4 Kohler/Finkeissen, Chefsache Metaverse, S. 11.

5 Vgl. Steege/Chibanguza, Metaverse; Kohler/Finkeissen, Chefsache Metaverse; Kreutzer/
Klose, Metaverse kompakt; Kaulartz/Schmid/Miiller-Eising, RDi 2022, S. 521 {f.; Croome/
Gleich, Praxisbuch Metaverse.

¢ Kreutzer/Klose, Metaverse kompakt, S. 8.
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hierbei nicht streng kosmologisch gemeint. Vielmehr ist unter dem Metaverse die
nichste Ebene des Daseins im Zeitalter der Digitalisierung zu verstehen.’

I1. Entstehungsgeschichte

Das Metaverse mag zwar nach einer neuen technologischen Entwicklung klin-
gen, die urspriingliche Idee reicht allerdings viele Jahre zuriick. Im Jahr 1992 er-
schien die amerikanische Originalausgabe des Cyberspace-Romans ,,Snow Crash®
von Neal Stephenson bei ,,Bantham Books* in New York.® In seinem Roman be-
schreibt Stephenson das Metaverse als ein computergeneriertes Universum, in dem
sich die Nutzer zeitgleich durch den Einsatz hochentwickelter Brillen als Avatare in
einer dreidimensionalen Welt bewegen und ein zweites soziales Leben fiihren.” Der
Avatar ist hierbei als grafischer Stellvertreter des Nutzers zu verstehen, der neben
der reprisentativen auch eine interaktive und immersive Funktion erfiillt.'

Die Idee Stephensons wurde einige Jahre spiter erstmals erfolgreich aufgegrif-
fen. Im Jahr 2003 wurde mit der Anwendung ,,Second Life* eine virtuelle Welt
fiir Millionen aktiver Nutzer geschaffen, die dort durch Avatare interagieren und
mit virtuellen Giitern wie Grundstiicken handeln kénnen." Die groBe Nutzerzahl
brachte das wirtschaftliche Potenzial virtueller Welten zum Vorschein und weckte
dadurch die Investitionsbereitschaft weiterer Akteure.

Aktuell arbeiten verschiedene Unternehmen an ihrer Idee vom Metaverse. Das
prominenteste Projekt wird von Mark Zuckerberg vorangetrieben, der im Jahr 2021
die essentielle Rolle des Metaverse in Facebooks zukiinftiger Entwicklung betonte
und den Konzern zur Bekriftigung dieser Aussage gar in ,,Meta“ umbenannte.'?
Zuckerberg flihrte zudem aus, das Metaverse solle nicht von einem einzigen Un-
ternehmen kontrolliert, sondern dezentral von verschiedenen Akteuren als ,,embo-
died internet“ (verkorpertes Internet) betrieben werden."> Anhand dieser Aussage
wird das allgemeine Verstindnis vom Metaverse deutlich. Es handelt sich um einen

" Vgl. Ball, The Metaverse Primer v. 29. Juni 2021, matthewball.co (,,Metaverse iterates
further by placing everyone inside an ,embodied, or ,virtual® or ,3D‘ version of the internet
and on a nearly unending basis. In other words, we will constantly be ,within‘ the internet,
rather than have access to it.”).

8 Stephenson, Snow Crash, S. 4.

? Stephenson, Snow Crash, S. 33 ff.

' Game Studies/Beil/Rauscher, S. 201 f.; Steege/Chibanguza/Meder/ Theissen, Metaverse,
§ 19 Rn. 3 ff.; Kaulartz/Schmid/Miiller-Eising, RDi 2022, S. 521 (523); Reinholz, GRUR-Prax
2023, S. 478 (479 t.); Schuster/WolfiMayr, AtbRB 2023, S. 217 f.

" Kaulartz/Schmid/Miiller-Eising, RDi 2022, S. 521 (522); Kreutzer/Klose, Metaverse
kompakt, S. 33; Uhlenhut/Bernhardt, WRP 2023, S. 139; Kéhler/Finkeissen, Chefsache Me-
taverse, S. 21 ff.

12 Jungherr/Schlarb, Social Media + Society 2022, S. 8 (2).

'3 Newton, theverge.com v. 22. Juli 2021.
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Sammelbegriff fiir die ndchste Entwicklungsstufe des Internets, welches fiir den
Nutzer nun in dreidimensionaler, verkérperter Form erlebt werden kann.'* Unter
Beriicksichtigung der grammatikalischen Erkenntnisse wére die Bezeichnung
,»Metanet treffender gewesen.

Das Metaverse ist also die nichste Etappe in der Entwicklung des Internets."
Dessen Kommerzialisierung begann in den 1980er Jahren durch Unternehmen wie
AOL, die zunidchst GroBkunden und spéter auch Privatpersonen den Zugang zu
Computernetzwerken ermdglichten. In den 1990ern wurde das Internet langsam
massentauglich und bereits von einigen Medienunternehmen genutzt. Mit der Eta-
blierung von Suchmaschinen wie Google (1998) wurde die Navigation im Internet
vereinfacht und die Zahl der privaten Nutzer stieg an. Diese nutzten das Internet in
erster Linie zu Kommunikationszwecken. In der Folge entwickelten sich soziale
Netzwerke. Ein Meilenstein war sodann die Einfiihrung des ersten iPhones im
Jahr 2007, welches die mobile Internetnutzung ermdglichte. In der Folge fiihrten
Smartphones zur Einbeziehung des Internets in fast alle Bereiche des alltdglichen
Lebens und machten das Internet zu einem stindig verfiigbaren Begleiter. Die
Verkniipfung analoger Gegenstinde mit dem Internet (beispielsweise ,,Smart-
Home*) erhhte dessen Alltagsrelevanz zusitzlich.'®

Insgesamt kann festgehalten werden, dass das Internet innerhalb der letzten 20
bis 30 Jahre eine immer wichtigere Rolle im alltédglichen Leben seiner Nutzer ein-
genommen hat. Durch die Mdglichkeit der Interaktion entwickelte es sich vom eher
statischen ,,Web 1.0 zum dynamischeren ,,Web 2.0°." Das Metaverse stellt durch
den Einsatz dreidimensionaler Welten, die durch den Einsatz spezieller Hardware
immersiv wahrgenommen werden konnen, die vorldufig hochste Entwicklungsstufe
des Internets dar.'® Es wird daher auch als ,,Web 3.0“ bezeichnet."

' Croome/Gleich, Praxisbuch Metaverse, S.17; Kreutzer/Klose, Metaverse kompakt,
S. 12; Bender-Paukens/Werry, ZD 2023, S. 127 f.; Tann, GRUR 2022, S. 1644 (1645); Kohler/
Finkeissen, Chefsache Metaverse, S. 11; Uhlenhut/Bernhardt, WRP 2023, S. 139.

1> Ausfiihrlich zur Entwicklungsgeschichte des Internets und Informationsquelle fiir die
folgenden Daten: Bleicher, Grundwissen Internet, S. 65 ff.

16 Bleicher, Grundwissen Internet, S. 72 ff.

7 Horn/Oder/Schiemann, Polizei 2015, S. 174; Chhabra/Kaushik/Gupta/Singh, Under-
standing the Metaverse, S. 3; Auer-Reinsdorff/Conrad/Schmidt/Pruf3, IT-Recht, § 3 Rn. 121;
Steege/Chibanguza/Broschart/Scheitanov/Gieselmann, Metaverse, § 1 Rn. 10; Kreutzer/Klo-
se, Metaverse kompakt, S. 29 f.; Croome/Gleich, Praxisbuch Metaverse, S. 27; Kéhler/Fink-
eissen, Chefsache Metaverse, S. 12; Game Studies/Beil, S. 286.

'8 Steege/Chibanguza/Broschart/Scheitanov/Gieselmann, Metaverse, § 1 Rn. 16 ff.

' Bender-Paukens/Werry, ZD 2023, 127 (129); Kreutzer/Klose, Metaverse kompakt, S. 8;
Croome/Gleich, Praxisbuch Metaverse, S. 28f.; Kohler/Finkeissen, Chefsache Metaverse,
S. 12; Chhabra/Kaushik/Gupta/Singh, Understanding the Metaverse, S. 3.



