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Vorwort

Informationen bilden die Grundlage des demokratischen Diskurses. Dies gilt vor
allem im digitalen Zeitalter elektronisch vernetzter Kommunikation. Das Internet
als globale Informationsinfrastruktur hat neuartige und weitreichende Partizipations-
moglichkeiten erdffnet, die den Gesetzgeber in anscheinend ungeahnter Weise he-
rausfordern. Die Beschrinkung kommunikativer Freiheiten im Internet und ihre
rechtlichen Grenzen kristallisieren sich dabei als ein zentrales Thema der Netzpolitik
heraus. Die Arbeit widmet sich daher der rechtlichen Durchdringung und Bewertung
zugangsbeschrinkender Maflnahmen des Staates im Internet.

Die vorliegende Arbeit wurde im Sommersemester 2011 von der Juristischen Fa-
kultit der Humboldt-Universitét zu Berlin als Dissertation angenommen. Das Manu-
skript wurde im Wesentlichen im Januar 2011 abgeschlossen, danach erschienene
Literatur und Rechtsprechung konnten bis Anfang September 2011 beriicksichtigt
werden.

Zu besonderem Dank bin ich meinem verehrten akademischen Lehrer und Dok-
torvater Prof. Dr. Michael Kloepfer fiir seine wissenschaftliche und persénliche
Unterstiitzung verpflichtet. Die Mitarbeit an seinem Lehrstuhl fiir Staats- und Ver-
waltungsrecht, Europarecht, Umweltrecht, Finanz- und Wirtschaftsrecht an der
Humboldt-Universitit zu Berlin erlaubte mir vertiefende Einblicke in die aktuellen
verfassungs- und verwaltungsrechtlichen sowie informationsrechtlichen Entwick-
lungen. Uberdies wurde mir stets der notwendige Freiraum zur eigenstindigen wis-
senschaftlichen Tatigkeit und zum Engagement in der Lehre gewidhrt. Mein Dank
gilt des Weiteren Herrn Prof. Dr. Alexander Blankenagel fiir die Anfertigung des
Zweitgutachtens. Fiir die Gewidhrung eines groBziigigen Druckkostenzuschusses
danke ich der FAZIT-STIFTUNG. Ein besonderer Dank gilt auch meinen Kolle-
gen/innen am Lehrstuhl, namentlich Herrn David Bruch und Herrn Dr. Hendrik
Leupold, fiir hilfreiche Hinweise und fruchtbare Diskussionen sowie eine stets kol-
legiale und freundschaftliche Arbeitsatmosphére. Meinem Vater, Ingo Greve, und
meiner Schwester, Gudrun Greve, danke ich herzlich fiir ihre Miihen beim Kor-
rekturlesen des Manuskripts.

Meinen Eltern Ingo und Gertrud Greve danke ich fiir ihre langjdhrige Férderung
und ihren steten Zuspruch. Thnen ist diese Arbeit gewidmet.

Berlin, im Oktober 2011 Holger Greve
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Thiiringen; thiiringisch

Thiiringer Verwaltungsblitter (Zeitschrift)
Thiiringer Verfassungsgerichtshof
Telekommunikationsgesetz
Top-Level-Domain

Telemediengesetz

unter anderem; und andere

und dhnliche(s)

Gesetz iiber Urheberrecht und verwandte Schutzrechte (Urheberrechtsge-
setz)

Uniform Resource Locator
Urteil
United States

Vereinigte Staaten von Amerika
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UTR

u. U.

V.

v. a.

Var.
VBIBW
VerwArch
VG

VGH

vgl.

Vol.

Vorb.

vs.

VStrR
VVDStRL
VwGO
VwVIG
WRP
WRV

WWW
ZaoRV
z.B.
ZDF
ZtP
ZfRSoz
ZfRV

ZG

Ziff.

VAN

ZOR

ZRP

z. T.
ZugErschwG
ZUM
ZUM-RD

Abkiirzungsverzeichnis

Schriftenreihe (der Forschungsstelle) des Instituts fiir Umwelt- und Tech-
nikrecht (an) der Universitét Trier

unter Umsténden

von; vom

vor allem

Variante

Verwaltungsblitter fiir Baden-Wiirttemberg (Zeitschrift)
Verwaltungsarchiv (Zeitschrift)

Verwaltungsgericht

Verwaltungsgerichtshof

vergleiche

Volume

Vorbemerkungen

versus

Bundesgesetz vom 22. Mérz 1974 iiber das Verwaltungsstrafrecht
Ver6ftentlichungen der Vereinigung der Deutschen Staatsrechtslehrer
Verwaltungsgerichtsordnung

Verwaltungsverfahrensgesetz

Wettbewerb in Recht und Praxis

Verfassung des Deutschen Reichs vom 11. August 1919 (Weimarer
Reichsverfassung)

World Wide Web

Zeitschrift fiir ausldndisches 6ffentliches Recht und Volkerrecht
zum Beispiel

Zweites Deutsches Fernsehen

Zeitschrift fiir Politik

Zeitschrift fiir Rechtssoziologie

Zeitschrift fiir Rechtsvergleichung, Internationales Privatrecht und Europa-
recht

Zeitschrift fiir Gesetzgebung

Ziffer

Zeitschrift fiir das Juristische Studium

Zeitschrift fiir 6ffentliches Recht

Zeitschrift fiir Rechtspolitik

zum Teil

Zugangserschwerungsgesetz

Zeitschrift fiir Urheber- und Medienrecht

Zeitschrift fiir Urheber- und Medienrecht Rechtsprechungsdienst
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Vor ca. 20 Jahren wurde am europdischen Forschungszentrum CERN die erste
Webseite (http://info.cern.ch)' durch den Informatiker Tim Berners-Lee online ge-
stellt. Die Entwicklung, die danach einsetzte, hat mafigeblich zum Wandel von der
einstigen Industriegesellschaft zur heutigen Informationsgesellschaft beigetragen.
Die Nutzbarmachung des urspriinglich als Forschungsnetz konzipierten Internets
hat fiir nahezu alle Ebenen der Gesellschaft eine bis dato einzigartige elektronisch
vernetzte Kommunikation entstehen lassen. Nutzung und Teilhabe sind potentiell
global moglich. Neben den vielfiltigen Moglichkeiten von Freiheitsentfaltung, die
noch abzuhandeln sein werden (Erstes Kapitel), gibt es gerade dann, wenn Selbstre-
gulierungsmechanismen versagen, ein unabweisbares Bediirfnis, verbindliche recht-
liche Strukturen zu schaffen. Neben der allgemeinen Rechtsordnung, deren Befol-
gung ebenso im Internet gilt, bedarf es vielfach bereichsspezifischer Gesetze, um
die Besonderheiten dieser Materie hinreichend regeln zu kdnnen.

Die Reaktion der Rechtsordnung auf technische Entwicklungen stellt diese ange-
sichts neuartiger Gefdhrdungslagen und Sachverhalte oftmals vor komplexe Heraus-
forderungen. Verdnderte Schutzbediirfnisse sind abzumessen und bereichsspezifi-
sche Regelungen sind anzupassen. Exemplarisch lésst sich dies vor allem im Be-
reich der Gefahrenabwehr im Internet nachzeichnen. Die nationale Rechtsdurch-
setzung stoBt im transnationalen Internet insbesondere aufgrund der Kollision mit
anderen Rechtsordnungen immer wieder an ihre Grenzen. Ebenso setzen aber die
technischen Standards und die Architektur des Internets ihrerseits faktische Grenzen
hinsichtlich der Durchsetzbarkeit von Recht. Das am 23. Februar 2010 in Kraft ge-
tretene Gesetz zur Erschwerung des Zugangs zu kinderpornographischen Inhalten
in Kommunikationsnetzen (Zugangserschwerungsgesetz — ZugErschwG)?, das den
Zugang zu Webseiten (,Access-Blocking) mit Darstellungen sexueller Handlungen
von und an Kindern (Kinderpornographie) im World Wide Web erschweren soll,
hat in diesem Zusammenhang zahlreiche Kontroversen ausgelost. Zweifel an der
Vereinbarkeit des Gesetzesvorhabens mit Verfassungsrecht wurden bereits in ver-
schiedenen Sachverstindigenanhorungen® vor dem Deutschen Bundestag geduBert.

I Alle abgerufenen Internetadressen befinden sich auf den Stand Oktober 2011.
2 BGBI. 12010 S.78.

3 Siehe etwa Bdcker, Stellungnahme Entwurf eines Gesetzes zur Bekdmpfung der Kinder-
pornographie in Kommunikationsnetzen (BT-Drucksache 16/1280) vom 25. Mai 2009; Heck-
mann, Gutachterliche Stellungnahme zum Entwurf eines Gesetzes zur Aufthebung des Ge-
setzes zur Bekdmpfung der Kinderpornographie in Kommunikationsnetzen (BT-Drs. 17/776)
u.a. vom 8. 11.2010.
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Ebenfalls wurde schon bald die Beflirchtung geduBert, dass mit dem Zugangs-
erschwerungsgesetz eine Zensurinfrastruktur etabliert werde.* Die Vorbehalte gegen
das Gesetzesvorhaben fiihrten sogar dazu, dass zivilgesellschaftlich eine Online-
Petition eingebracht wurde, die 134.014 Mitzeichnungen erhielt. Auch politisch ist
das Zugangserschwerungsgesetz weithin umstritten. So brachten die Bundestags-
fraktionen von SPD’, Biindnis 90/Die Griinen® und Die Linke’ in der 17. Legisla-
turperiode des Deutschen Bundestages jeweils Gesetzesinitiativen fiir Authebungs-
gesetze zum Zugangserschwerungsgesetz im Deutschen Bundestag ein. Daneben
wurde auf Grundlage des Koalitionsvertrages® zwischen CDU, CSU und FDP vom
Bundesministerium des Innern ein Nichtanwendungserlass zum Zugangserschwe-
rungsgesetz verfiigt, nach dem kinderpornographische Inhalte auf Grundlage des
Zugangserschwerungsgesetzes ein Jahr nicht gesperrt werden sollten.” Stattdessen
sollten die zustidndigen Behdrden in Zusammenarbeit mit den Selbstregulierungs-
kréften der Internetwirtschaft darauf hinwirken, die Loschung von Webseiten mit
kinderpornographischen Inhalten zu betreiben. Nach Fertigstellung der Arbeit hat
nunmehr der schwarz-gelbe Koalitionsausschuss am 5. April 2011 beschlossen, das
Zugangserschwerungsgesetz hinsichtlich der vorgesehenen Zugangssperren bzw.
Netzsperren aufzuheben, sodass im Kampf gegen Kinderpornographie nur noch
das Loschen (,Loschen statt Sperren) derartiger Inhalte umgesetzt werden soll.'’

4 Vgl. Marberth-Kubicki, NJW 2009, 1792 {f.; Schuize-Fielitz, JR N.F. 59 (2011), 259
(274).

5 BT-Drs. 17/776.

6 BT-Drs. 17/772.

7 BT-Drs. 17/646.

8 Koalitionsvertrag zwischen CDU, CSU und FDP, 17. Legislaturperiode, Rn. 4839 ff.

9 Das BKA soll vielmehr in der Zwischenzeit versuchen, auf die Loschung kinderpornogra-
phischer Inhalte im Internet hinzuwirken. Der Nichtanwendungserlass diirfte indessen gegen
Art. 20 Abs. 3 Hs. 2 GG verstolen, denn die Verwaltung kann sich nicht durch Nichtanwen-
dung eines wirksamen Gesetzes ohne diesbeziiglichen Beurteilungsspielraum (vgl. § 1 Abs. 1
ZugErschwG — ,fithrt”, ,stellt; auch § 1 Abs. 2 ZugErschwG erdffnet eine solche Option
nicht, da abhdngig vom Einzelfall zu beurteilen ist, wann ein Loschversuch nicht mehr er-
folgsversprechend ist) ihrer Bindung an Recht und Gesetz entziechen. Die Verwaltung ist daher
verpflichtet, bestehende Gesetze anzuwenden und zu beachten, ohne von deren Inhalt ab-
zuweichen (vgl. BVerfGE 25, 216 [228]; 30, 292 [332]; Schulze-Fielitz, in: Dreier [Hrsg.],
GG, Bd.II, 2. Aufl. 2006, Art. 20 Rn. 92; Reimer, in: Hoffmann-Riem/Schmidt-ABmann/
VoBkuhle [Hrsg.], GVWR 1, § 9 Rn. 75; Vofkuhle, Das Kompensationsprinzip, 1999, S. 339)
oder durch verwaltungsinternen Erlass die Nichtanwendung bestehender Gesetzesauftrage
anzuordnen (vgl. Herzog/Grzeszick, in: Maunz/Diirig, GG, Bd. 111, Stand: 51. Lfg. Dezember
2007, Art. 20 Rn. 145). Aufgrund des Vorrang des Gesetzes (Art. 20 Abs. 3 GG) geht der in
der Form des Gesetzes geduflerte Staatswille jeder anderen staatlichen WillenséduBerung vor
(vgl. BVerfGE 8, 155 [169]; 40, 237 [247]; Hesse, Grundziige des Verfassungsrechts der Bun-
desrepublik Deutschland, 20. Aufl. 1995, Rn. 200, 508). Ein gegenteiliger Wille bediirfte da-
her wiederum der Form des Gesetzes und kann nicht durch WillenséuBerung der Verwaltung
aufgehoben werden. Siehe auch Schnabel, K&R 2011, 175 ff.; Héhne, in: Heckmann (Hrsg.),
jurisPR-ITR 24/2010 Anm. 2; allgemein zur Thematik Desens, Bindung der Finanzverwal-
tung an die Rechtsprechung — Bedingungen und Grenzen fiir Nichtanwendungserlasse, 2011.
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Die Bundesregierung brachte diesbeziiglich am 20. Juli 2011 ein Aufhebungsgesetz''
in das Gesetzgebungsverfahren ein. Dennoch wird in anderen Bereichen (Jugend-
medienschutz-Staatsvertrag, Gliicksspielstaatsvertrag, Urheberrecht) sowie auf EU-
Ebene weiterhin die Diskussion um den Einsatz von Zugangssperren gefiihrt.'?
Auch das geltende Recht (§ 59 Abs. 4 RStV) sieht bereits den Einsatz dieses In-
strumentariums vor, sodass eine rechtliche Untersuchung immer noch angezeigt er-
scheint.

Die vorliegende Arbeit soll untersuchen, inwieweit der Nationalstaat in der glo-
balen Informationsgesellschaft Malnahmen der Gefahrenabwehr im Internet durch-
setzen kann. Unter Beriicksichtigung des Zugangserschwerungsgesetzes soll dabei
am Malstab des Verfassungsrechts iiberpriift werden, inwieweit sich Zugangssper-
ren (,Access-Blocking‘) von Webseiten als verfassungsgemil erweisen. Im Mittel-
punkt der Untersuchung stehen neben den Grundrechtseingriffen derartiger MaB-
nahmen (Fiinftes Kapitel) auch Fragen der kompetenziellen Zustindigkeit (Viertes
Kapitel) nach dem Grundgesetz. Einleitend wird zunéchst eine Bestandsaufnahme
der Bedeutung elektronisch vernetzter Kommunikation im Internet, aber auch da-
raus resultierender Gefahrdungslagen vorgenommen (Teil A. u. B.). Hieran schlief3t
sich eine Betrachtung des Verfassungswandels aufgrund der Herausforderungen der
Kommunikation durch informationstechnische Systeme (Teil C.) an. Dabei wird vor
allem die ,Reaktion‘ der Grundrechte niher untersucht. Teil D. analysiert den Wan-
del von Handlungsformen des Staates insbesondere in Bereichen des Technikrechts
und setzt sich mit der Diskussion um die verschiedenen Regulierungs- und Steue-
rungsmodelle im Internet auseinander. Im zweiten Kapitel werden die technischen
Ansidtze zur Umsetzung von Zugangssperren dargestellt, die verschieden grund-
rechtsintensiv in die Rechte Betroffener eingreifen konnen. Das dritte Kapitel be-
leuchtet rechtsvergleichend inhaltsregulierende MalBinahmen im Internet in anderen
Staaten und befasst sich mit volkerrechtlichen Ankniipfungspunkten zur Kompe-
tenzabgrenzung im Internet. Das Bestehen von Gesetzgebungs- und Verwaltungs-
kompetenzen auf Bundesebene fiir das Zugangserschwerungsgesetz wird im vierten
Kapitel untersucht. Das flinfte Kapitel befasst sich mit Grundrechtsgefahrdungs-
lagen aufgrund staatlicher Inhaltsregulierung im Internet. Dabei werden vor allem

10 Siehe hierzu die Meldung des Bundesministeriums der Justiz v. 6. 4. 2011, abrufbar un-
ter http://www.bmj.de/SharedDocs/Kurzmeldungen/DE/2011/20110406_Internetsperren.html;
jsessionid=DAOD7CED37C49DFB6DO0F3F86C28FOBB4.1 _cid093?7nn=1356288. Ferner http://
www.zeit.de/news-042011/6/iptc-bdt-20110406-192-29669644xml; http://www.spiegel.de/netz-
welt/netzpolitik/0,1518,755299,00.html.

11 BT-Drs. 17/6644. Entwurf eines Gesetzes zur Aufhebung von Sperrregelungen bei der
Bekampfung von Kinderpornographie in Kommunikationsnetzen. Siehe ferner BT-Drs. 17/
8001; sowie Gesetz zur Authebung von Sperrregelungen bei der Bekdmpfung von Kinder-
pornographie in Kommunikationsnetzen vom 22.12.2011 (BGBI. 12011 S. 2958).

12 Vgl. etwa Gercke, ZUM 2011, 609 (609 f.); ferner http://www.focus.de/digital/internet/
kinderpornografie-die-netzsperren-diskussion-geht-weiter_aid_615829.html; http://www.spie-
gel.de/netzwelt/netzpolitik/0,1518,755320,00.html; http://www.heise.de/newsticker/meldung/
Diskussion-ueber-praeventive-Websperren-gegen-Gluecksspielanbieter-in-NRW-1251177.html.



