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Meinen Eltern





Vorwort

Informationen bilden die Grundlage des demokratischen Diskurses. Dies gilt vor
allem im digitalen Zeitalter elektronisch vernetzter Kommunikation. Das Internet
als globale Informationsinfrastruktur hat neuartige und weitreichende Partizipations-
möglichkeiten eröffnet, die den Gesetzgeber in anscheinend ungeahnter Weise he-
rausfordern. Die Beschränkung kommunikativer Freiheiten im Internet und ihre
rechtlichen Grenzen kristallisieren sich dabei als ein zentrales Thema der Netzpolitik
heraus. Die Arbeit widmet sich daher der rechtlichen Durchdringung und Bewertung
zugangsbeschränkender Maßnahmen des Staates im Internet.

Die vorliegende Arbeit wurde im Sommersemester 2011 von der Juristischen Fa-
kultät der Humboldt-Universität zu Berlin als Dissertation angenommen. Das Manu-
skript wurde im Wesentlichen im Januar 2011 abgeschlossen, danach erschienene
Literatur und Rechtsprechung konnten bis Anfang September 2011 berücksichtigt
werden.

Zu besonderem Dank bin ich meinem verehrten akademischen Lehrer und Dok-
torvater Prof. Dr. Michael Kloepfer für seine wissenschaftliche und persönliche
Unterstützung verpflichtet. Die Mitarbeit an seinem Lehrstuhl für Staats- und Ver-
waltungsrecht, Europarecht, Umweltrecht, Finanz- und Wirtschaftsrecht an der
Humboldt-Universität zu Berlin erlaubte mir vertiefende Einblicke in die aktuellen
verfassungs- und verwaltungsrechtlichen sowie informationsrechtlichen Entwick-
lungen. Überdies wurde mir stets der notwendige Freiraum zur eigenständigen wis-
senschaftlichen Tätigkeit und zum Engagement in der Lehre gewährt. Mein Dank
gilt des Weiteren Herrn Prof. Dr. Alexander Blankenagel für die Anfertigung des
Zweitgutachtens. Für die Gewährung eines großzügigen Druckkostenzuschusses
danke ich der FAZIT-STIFTUNG. Ein besonderer Dank gilt auch meinen Kolle-
gen / innen am Lehrstuhl, namentlich Herrn David Bruch und Herrn Dr. Hendrik
Leupold, für hilfreiche Hinweise und fruchtbare Diskussionen sowie eine stets kol-
legiale und freundschaftliche Arbeitsatmosphäre. Meinem Vater, Ingo Greve, und
meiner Schwester, Gudrun Greve, danke ich herzlich für ihre Mühen beim Kor-
rekturlesen des Manuskripts.

Meinen Eltern Ingo und Gertrud Greve danke ich für ihre langjährige Förderung
und ihren steten Zuspruch. Ihnen ist diese Arbeit gewidmet.

Berlin, im Oktober 2011 Holger Greve
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Einleitung

Vor ca. 20 Jahren wurde am europäischen Forschungszentrum CERN die erste
Webseite (http://info.cern.ch)1 durch den Informatiker Tim Berners-Lee online ge-
stellt. Die Entwicklung, die danach einsetzte, hat maßgeblich zum Wandel von der
einstigen Industriegesellschaft zur heutigen Informationsgesellschaft beigetragen.
Die Nutzbarmachung des ursprünglich als Forschungsnetz konzipierten Internets
hat für nahezu alle Ebenen der Gesellschaft eine bis dato einzigartige elektronisch
vernetzte Kommunikation entstehen lassen. Nutzung und Teilhabe sind potentiell
global möglich. Neben den vielfältigen Möglichkeiten von Freiheitsentfaltung, die
noch abzuhandeln sein werden (Erstes Kapitel), gibt es gerade dann, wenn Selbstre-
gulierungsmechanismen versagen, ein unabweisbares Bedürfnis, verbindliche recht-
liche Strukturen zu schaffen. Neben der allgemeinen Rechtsordnung, deren Befol-
gung ebenso im Internet gilt, bedarf es vielfach bereichsspezifischer Gesetze, um
die Besonderheiten dieser Materie hinreichend regeln zu können.

Die Reaktion der Rechtsordnung auf technische Entwicklungen stellt diese ange-
sichts neuartiger Gefährdungslagen und Sachverhalte oftmals vor komplexe Heraus-
forderungen. Veränderte Schutzbedürfnisse sind abzumessen und bereichsspezifi-
sche Regelungen sind anzupassen. Exemplarisch lässt sich dies vor allem im Be-
reich der Gefahrenabwehr im Internet nachzeichnen. Die nationale Rechtsdurch-
setzung stößt im transnationalen Internet insbesondere aufgrund der Kollision mit
anderen Rechtsordnungen immer wieder an ihre Grenzen. Ebenso setzen aber die
technischen Standards und die Architektur des Internets ihrerseits faktische Grenzen
hinsichtlich der Durchsetzbarkeit von Recht. Das am 23. Februar 2010 in Kraft ge-
tretene Gesetz zur Erschwerung des Zugangs zu kinderpornographischen Inhalten
in Kommunikationsnetzen (Zugangserschwerungsgesetz – ZugErschwG)2, das den
Zugang zu Webseiten (‚Access-Blocking‘) mit Darstellungen sexueller Handlungen
von und an Kindern (Kinderpornographie) im World Wide Web erschweren soll,
hat in diesem Zusammenhang zahlreiche Kontroversen ausgelöst. Zweifel an der
Vereinbarkeit des Gesetzesvorhabens mit Verfassungsrecht wurden bereits in ver-
schiedenen Sachverständigenanhörungen3 vor dem Deutschen Bundestag geäußert.

1 Alle abgerufenen Internetadressen befinden sich auf den Stand Oktober 2011.
2 BGBl. I 2010 S. 78.
3 Siehe etwa Bäcker, Stellungnahme Entwurf eines Gesetzes zur Bekämpfung der Kinder-

pornographie in Kommunikationsnetzen (BT-Drucksache 16 /1280) vom 25. Mai 2009; Heck-
mann, Gutachterliche Stellungnahme zum Entwurf eines Gesetzes zur Aufhebung des Ge-
setzes zur Bekämpfung der Kinderpornographie in Kommunikationsnetzen (BT-Drs. 17 /776)
u. a. vom 8. 11. 2010.



Ebenfalls wurde schon bald die Befürchtung geäußert, dass mit dem Zugangs-
erschwerungsgesetz eine Zensurinfrastruktur etabliert werde.4 Die Vorbehalte gegen
das Gesetzesvorhaben führten sogar dazu, dass zivilgesellschaftlich eine Online-
Petition eingebracht wurde, die 134.014 Mitzeichnungen erhielt. Auch politisch ist
das Zugangserschwerungsgesetz weithin umstritten. So brachten die Bundestags-
fraktionen von SPD5, Bündnis 90 /Die Grünen6 und Die Linke7 in der 17. Legisla-
turperiode des Deutschen Bundestages jeweils Gesetzesinitiativen für Aufhebungs-
gesetze zum Zugangserschwerungsgesetz im Deutschen Bundestag ein. Daneben
wurde auf Grundlage des Koalitionsvertrages8 zwischen CDU, CSU und FDP vom
Bundesministerium des Innern ein Nichtanwendungserlass zum Zugangserschwe-
rungsgesetz verfügt, nach dem kinderpornographische Inhalte auf Grundlage des
Zugangserschwerungsgesetzes ein Jahr nicht gesperrt werden sollten.9 Stattdessen
sollten die zuständigen Behörden in Zusammenarbeit mit den Selbstregulierungs-
kräften der Internetwirtschaft darauf hinwirken, die Löschung von Webseiten mit
kinderpornographischen Inhalten zu betreiben. Nach Fertigstellung der Arbeit hat
nunmehr der schwarz-gelbe Koalitionsausschuss am 5. April 2011 beschlossen, das
Zugangserschwerungsgesetz hinsichtlich der vorgesehenen Zugangssperren bzw.
Netzsperren aufzuheben, sodass im Kampf gegen Kinderpornographie nur noch
das Löschen (‚Löschen statt Sperren‘) derartiger Inhalte umgesetzt werden soll.10
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4 Vgl. Marberth-Kubicki, NJW 2009, 1792 ff.; Schulze-Fielitz, JöR N.F. 59 (2011), 259
(274).

5 BT-Drs. 17 /776.
6 BT-Drs. 17 /772.
7 BT-Drs. 17 /646.
8 Koalitionsvertrag zwischen CDU, CSU und FDP, 17. Legislaturperiode, Rn. 4839 ff.
9 Das BKA soll vielmehr in der Zwischenzeit versuchen, auf die Löschung kinderpornogra-

phischer Inhalte im Internet hinzuwirken. Der Nichtanwendungserlass dürfte indessen gegen
Art. 20 Abs. 3 Hs. 2 GG verstoßen, denn die Verwaltung kann sich nicht durch Nichtanwen-
dung eines wirksamen Gesetzes ohne diesbezüglichen Beurteilungsspielraum (vgl. § 1 Abs. 1
ZugErschwG – „führt“, „stellt“; auch § 1 Abs. 2 ZugErschwG eröffnet eine solche Option
nicht, da abhängig vom Einzelfall zu beurteilen ist, wann ein Löschversuch nicht mehr er-
folgsversprechend ist) ihrer Bindung an Recht und Gesetz entziehen. Die Verwaltung ist daher
verpflichtet, bestehende Gesetze anzuwenden und zu beachten, ohne von deren Inhalt ab-
zuweichen (vgl. BVerfGE 25, 216 [228]; 30, 292 [332]; Schulze-Fielitz, in: Dreier [Hrsg.],
GG, Bd. II., 2. Aufl. 2006, Art. 20 Rn. 92; Reimer, in: Hoffmann-Riem/Schmidt-Aßmann /
Voßkuhle [Hrsg.], GVwR I, § 9 Rn. 75; Voßkuhle, Das Kompensationsprinzip, 1999, S. 339)
oder durch verwaltungsinternen Erlass die Nichtanwendung bestehender Gesetzesaufträge
anzuordnen (vgl. Herzog /Grzeszick, in: Maunz /Dürig, GG, Bd. III, Stand: 51. Lfg. Dezember
2007, Art. 20 Rn. 145). Aufgrund des Vorrang des Gesetzes (Art. 20 Abs. 3 GG) geht der in
der Form des Gesetzes geäußerte Staatswille jeder anderen staatlichen Willensäußerung vor
(vgl. BVerfGE 8, 155 [169]; 40, 237 [247]; Hesse, Grundzüge des Verfassungsrechts der Bun-
desrepublik Deutschland, 20. Aufl. 1995, Rn. 200, 508). Ein gegenteiliger Wille bedürfte da-
her wiederum der Form des Gesetzes und kann nicht durch Willensäußerung der Verwaltung
aufgehoben werden. Siehe auch Schnabel, K&R 2011, 175 ff.; Höhne, in: Heckmann (Hrsg.),
jurisPR-ITR 24 /2010 Anm. 2; allgemein zur Thematik Desens, Bindung der Finanzverwal-
tung an die Rechtsprechung – Bedingungen und Grenzen für Nichtanwendungserlasse, 2011.



Die Bundesregierung brachte diesbezüglich am 20. Juli 2011 ein Aufhebungsgesetz11

in das Gesetzgebungsverfahren ein. Dennoch wird in anderen Bereichen (Jugend-
medienschutz-Staatsvertrag, Glücksspielstaatsvertrag, Urheberrecht) sowie auf EU-
Ebene weiterhin die Diskussion um den Einsatz von Zugangssperren geführt.12

Auch das geltende Recht (§ 59 Abs. 4 RStV) sieht bereits den Einsatz dieses In-
strumentariums vor, sodass eine rechtliche Untersuchung immer noch angezeigt er-
scheint.

Die vorliegende Arbeit soll untersuchen, inwieweit der Nationalstaat in der glo-
balen Informationsgesellschaft Maßnahmen der Gefahrenabwehr im Internet durch-
setzen kann. Unter Berücksichtigung des Zugangserschwerungsgesetzes soll dabei
am Maßstab des Verfassungsrechts überprüft werden, inwieweit sich Zugangssper-
ren (‚Access-Blocking‘) von Webseiten als verfassungsgemäß erweisen. Im Mittel-
punkt der Untersuchung stehen neben den Grundrechtseingriffen derartiger Maß-
nahmen (Fünftes Kapitel) auch Fragen der kompetenziellen Zuständigkeit (Viertes
Kapitel) nach dem Grundgesetz. Einleitend wird zunächst eine Bestandsaufnahme
der Bedeutung elektronisch vernetzter Kommunikation im Internet, aber auch da-
raus resultierender Gefährdungslagen vorgenommen (Teil A. u. B.). Hieran schließt
sich eine Betrachtung des Verfassungswandels aufgrund der Herausforderungen der
Kommunikation durch informationstechnische Systeme (Teil C.) an. Dabei wird vor
allem die ‚Reaktion‘ der Grundrechte näher untersucht. Teil D. analysiert den Wan-
del von Handlungsformen des Staates insbesondere in Bereichen des Technikrechts
und setzt sich mit der Diskussion um die verschiedenen Regulierungs- und Steue-
rungsmodelle im Internet auseinander. Im zweiten Kapitel werden die technischen
Ansätze zur Umsetzung von Zugangssperren dargestellt, die verschieden grund-
rechtsintensiv in die Rechte Betroffener eingreifen können. Das dritte Kapitel be-
leuchtet rechtsvergleichend inhaltsregulierende Maßnahmen im Internet in anderen
Staaten und befasst sich mit völkerrechtlichen Anknüpfungspunkten zur Kompe-
tenzabgrenzung im Internet. Das Bestehen von Gesetzgebungs- und Verwaltungs-
kompetenzen auf Bundesebene für das Zugangserschwerungsgesetz wird im vierten
Kapitel untersucht. Das fünfte Kapitel befasst sich mit Grundrechtsgefährdungs-
lagen aufgrund staatlicher Inhaltsregulierung im Internet. Dabei werden vor allem
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10 Siehe hierzu die Meldung des Bundesministeriums der Justiz v. 6. 4. 2011, abrufbar un-
ter http://www.bmj.de/SharedDocs/Kurzmeldungen/DE/2011/20110406_Internetsperren.html;
jsessionid=DA0D7CED37C49DFB6D0F3F86C28F0BB4.1_cid093?nn=1356288. Ferner http://
www.zeit.de/news-042011/6/iptc-bdt-20110406-192-29669644xml; http://www.spiegel.de/netz-
welt/netzpolitik/0,1518,755299,00.html.

11 BT-Drs. 17 /6644. Entwurf eines Gesetzes zur Aufhebung von Sperrregelungen bei der
Bekämpfung von Kinderpornographie in Kommunikationsnetzen. Siehe ferner BT-Drs. 17 /
8001; sowie Gesetz zur Aufhebung von Sperrregelungen bei der Bekämpfung von Kinder-
pornographie in Kommunikationsnetzen vom 22.12. 2011 (BGBl. I 2011 S. 2958).

12 Vgl. etwa Gercke, ZUM 2011, 609 (609 f.); ferner http://www.focus.de/digital/internet/
kinderpornografie-die-netzsperren-diskussion-geht-weiter_aid_615829.html; http://www.spie-
gel.de/netzwelt/netzpolitik/0,1518,755320,00.html; http://www.heise.de/newsticker/meldung/
Diskussion-ueber-praeventive-Websperren-gegen-Gluecksspielanbieter-in-NRW-1251177.html.


