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Einleitung

I. Anlass und Ziel der Untersuchung

Behorden benétigen Informationen. Nur wenn die staatlichen Behorden
ausreichend informiert sind, konnen sie die im Rahmen ihrer Aufgaben-
erfiillung notwendigen Entscheidungen treffen. Eine Behorde ohne Informa-
tionen ist handlungsunfihig.

Zwar ist es Ziel der staatlichen Mafinahme, grundsitzlich nur diejenigen
Informationen zu erheben, die die Behorde als Grundlage fiir ihre Entschei-
dung benotigt. Bei vielen MaBnahmen fallen jedoch schon naturgemél eine
ganze Reihe von Informationen an, darunter unter anderem auch solche, die
die erhebende Behorde nicht bendtigt oder prignanter: die sie nichts ange-
hen. Dies ist beispielsweise der Fall bei einer Telefoniiberwachung, bei der
das gesamte Gespriach aufgezeichnet wird oder bei der Beschlagnahme ei-
nes Servers, dessen Inhalte anschlieBend umfassend durchsucht werden. Die
Mehrzahl der anfallenden Informationen wird fiir die staatliche Aufgaben-
wahrnehmung uninteressant sein. Es kénnen aber auch Informationen anfal-
len, zu deren Erlangung die MaBBnahme zwar nicht durchgefiihrt wurde, die
aber fiir eine andere staatlich wahrzunehmende Aufgabe benotigt werden
(sogenannte Zufallserkenntnisse). Stofit die Behorde auf solche Erkennt-
nisse, dann konnte es eine Selbstverstindlichkeit darstellen, dass sie weiter-
gegeben und zur Grundlage staatlicher Entscheidungen gemacht werden.
Der Staat konnte gehalten sein, Gefahren fiir Biirger oder die Allgemeinheit
abzuwenden, unrechtmifliges oder schidliches Verhalten von Personen zu
unterbinden und bei aufgedeckten Straftaten Titer ihrer gerechten Strafe zu-
zufiihren.

Eine solche Vorgehensweise gerit jedoch in Konflikt mit anderen Prinzi-
pien: Der Wahrung der Grundrechte des betroffenen Biirgers. Jede Erhe-
bung einer Information tangiert das Grundrecht des Biirgers auf informatio-
nelle Selbstbestimmung'. Dieses Recht umfasst die aus dem Gedanken der
Selbstbestimmung folgende Befugnis des Einzelnen, grundsitzlich selbst zu
entscheiden, wann und innerhalb welcher Grenzen personliche Lebenssach-

I Das Recht wurde vom Bundesverfassungsgericht mit dem sogenannten Volks-
zidhlungsurteil von 1983 als ein Grundrecht aus Art. 2 Abs. 1 i.V.m. 1 Abs. 1 GG
hergeleitet, BVerfGE 65, 1 ff.
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verhalte offenbart werden®. Der Biirger ist gegen die unbegrenzte Erhe-
bung, Speicherung, Verwendung und Weitergabe seiner personlichen Daten
geschiitzt’. Die Weitergabe von Informationen stellt deswegen einen Ein-
griff in ein Grundrecht dar. Der Schutz des Grundrechts wird dadurch si-
chergestellt, dass Informationen grundsdtzlich nur zu demjenigen Zweck
verwendet werden diirfen, zu dem sie auch erhoben wurden, denn die ver-
schiedenen Erhebungsbefugnisse normieren unterschiedlich strenge Be-
schrinkungen und Schutzkonzeptionen. Diese hingen davon ab, wie tief
die MaBnahme in Grundrechte eingreift und welchem Zweck sie dienen
soll. Die Beschrinkungen werden unterlaufen, wenn Informationen fiir
Zwecke verwendet werden, fiir die sie nicht hitten erhoben werden diirfen.
Die offentliche Verwaltung ist deswegen keine Informationseinheit, inner-
halb dgrer personenbezogene Daten grundsitzlich frei ausgetauscht werden
diirfen”.

Daraus folgt sowohl die Unzuldssigkeit eines gemeinsamen Datenpools,
in den alle erhobenen Informationen einflieBen und aus dem sich alle staat-
lichen Behorden die fiir ihre Aufgabenwahrnehmung erforderlichen In-
formationen herausfiltern konnen, als auch die Unzulédssigkeit einer un-
eingeschrinkten Ubermittlung simtlicher Daten zwischen den staatlichen
Behorden. Dies bedeutet jedoch nicht, dass Informationen, inklusive Zu-
fallserkenntnissen, iiberhaupt nicht iibermittelt werden diirfen. Jede Uber-
mittlung und neue Verwendung von Informationen stellt zwar einen Grund-
rechtseingriff dar, der aber aufgrund einer verfassungsgemifien und be-
reichsspezifischen gesetzlichen Grundlage gerechtfertigt werden kann, aus
der sich die Voraussetzungen und der Umfang der Beschridnkungen fiir den

Biirger klar und erkennbar ergeben miissen”.

Wie dieser rechtliche Rahmen eines verfahrensiibergreifenden Umgangs
mit Zufallserkenntnissen aussehen muss, ist jedoch noch weitgehend uner-
forscht.

Die verfassungsrechtlichen Grundlagen einer verfahrensiibergreifenden
Verwendung von Informationen sind bisher vornehmlich im Bereich der Zu-
sammenarbeit zwischen Polizei und Strafverfolgungsbehorden erdrtert wor-
den®. Eine Ausarbeitung der verfassungsrechtlichen Grenzen, die sich spe-

2 BVerfGE 65, 1, 42.

3 BVerfGE 65, 1, 43.

4 Simitis, in: Simitis, BDSG Einl. Rn. 36.

> BVerfGE 65, 1, 46.

6 s. hierzu die Untersuchungen beziiglich einer Zusammenarbeit zwischen Polizei
und Strafverfolgungsbehorden: Ernst, Verarbeitung und Zweckbindung von Informa-
tionen im StrafprozeB, Diss. 1993; Walden, Zweckbindung und -dnderung préiventiv
und repressiv erhobener Daten im Bereich der Polizei, Diss. 1996; Zoller, Informa-
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ziell fir den Umgang mit Zufallserkenntnissen ergeben, fehlt bisher, ob-
wohl ihre Festlegung, wie oben gezeigt, unbedingt notwendig ist.

Neben den verfassungsrechtlichen Fragen stellen sich solche nach den
dogmatischen Grundlagen. Ausfiihrlich wurden die dogmatischen Grund-
lagen einer Verwendung von Zufallserkenntnissen bisher nur im Strafpro-
zessrecht behandelt’. Die strafprozessualen Erkenntnisse sind jedoch nicht
ohne Weiteres auf die verfahrensiibergreifende Verwendung von Zufalls-
erkenntnissen iibertragbar, und eine Ausarbeitung verfahrensiibergreifender
zufallserkenntnisspezifischer Determinanten einer Verwendung ist bisher
noch nicht geleistet worden.

Neben den allgemeinen verfassungsrechtlichen und dogmatischen Grund-
voraussetzungen bedarf es einer umfassenden Analyse der bestehenden Vor-
schriften, die eine Ubermittlung und Verwendung von Zufallserkenntnissen
regeln. Die einzige Gesamtdarstellung zu diesen gesetzlichen Regelungen
fiir Datenilibermittlungen generell — also nicht speziell fiir Zufallserkennt-
nisse — unternimmt Zéller im Handbuch zum Recht der Inneren Sicherheit®.
Eine Gesamtdarstellung der bestehenden Vorschriften fiir den Umgang mit
Zufallserkenntnissen gibt es bislang nicht, vor allem wurde bis dato nicht
untersucht, ob die generellen Ubermittlungs- und Verwendungsvorschriften
fir den Umgang mit Daten auch speziell fiir die Zufallserkenntnisverwen-
dung Geltung beanspruchen konnen. Zoller kommt am Ende seiner Unter-
suchung tiber Dateniibermittlungen zu dem Fazit: ,, [D]er derzeitige recht-
liche Rahmen fiir die Ubermittlung personenbezogener Daten zwischen
Polizei, Strafverfolgungsbehdrden und Nachrichtendiensten [stellt sich] in
weiten Teilen als unklare, uneinheitliche und ungeniigende Gemengelage
punktueller Regelungen dar. Er erinnert an einen Gemischtwarenladen, des-

tionssysteme und Vorfeldmaflnahmen von Polizei, Staatsanwaltschaft und Nachrich-
tendiensten, Diss. 2002; Gdirditz, Strafprozel und Prédvention, Diss. 2003; Bertram,
Die Verwendung praventiv-polizeilicher Erkenntnisse im Strafverfahren, Diss. 2009;
jiingst Engelhardt, Verwendung priventivpolizeilich erhobener Daten im Strafpro-
zess, Diss. 2011. Fiir den Bereich der Zusammenarbeit zwischen Nachrichtendiens-
ten und Polizei: Konig, Trennung und Zusammenarbeit von Polizei und Nachrich-
tendiensten, Diss. 2005. Fiir eine Zusammenarbeit im Bereich der Wirtschaftsauf-
sicht und der Strafverfolgung: Bose, Wirtschaftsaufsicht und Strafverfolgung, Habil.
2005.

7 Umfassende Gesamtdarstellungen sind die Monographien von Labe, Zufallsfund
und Restitutionsprinzip im Strafverfahren, Diss. 1990; Fickert, Die Behandlung von
Zufallserkenntnissen im Ermittlungsverfahren 2002; Grawe, Die strafprozessuale
Zufallsverwendung, Diss. 2008. In Teilaspekten behandeln die Frage nach Zufalls-
erkenntnissen: Schroder, Beweisverwertungsverbote und die Hypothese rechtmifi-
ger Beweiserlangung, Diss. 1992; Kelnhofer, Hypothetische Ermittlungsverldufe im
System der Beweisverbote, Diss. 1994; Lindner, Der Begleitfund, Diss. 1998.

8 In: Roggan/Kutscha, Handbuch zum Recht der Inneren Sicherheit, S. 447 ff.



