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Einleitung

A. Zur Thematik

Im Zuge der Veroffentlichung zahlreicher vertraulicher Dokumente der US-ame-
rikanischen National Security Agency durch deren fritheren Mitarbeiter Edward
Snowden im Jahre 2013 sind die Aktivititen in- und ausldndischer Akteure im Be-
reich der Fernmeldeaufkldarung aus dem mit der Natur der Sache einhergehenden
Halbdunkel mit bis heute anhaltender Wucht ins Blickfeld der Offentlichkeit ge-
raten. Wiewohl die daran sich anschlieBende Debatte naturgeméif} auch die Rechts-
wissenschaft nicht unberiihrt lief3, zeigte gerade das jahe Anschwellen der Zahl
einschligiger Publikationen besonders eindriicklich, in welch geringem Maf3e die
Aufkldrung internationaler Fernmeldeverkehre bis zu diesem Zeitpunkt Gegen-
stand rechtswissenschaftlicher Durchdringung gewesen ist. Dass solchermafien
anlassbezogener Forschungsdrang nicht immer sine ira et studio vonstattenging,
liegt auf der Hand. Mitunter konnte sich auch der fachliche Diskurs nicht ginzlich
von den Usancen der politisch-publizistischen Auseinandersetzung abheben, in der
Schirfe des Tonfalls und Entschiedenheit im Urteil bisweilen eher in Absicht denn
in Einsicht zu griinden schienen.

Wie kaum ein anderes Rechtsgebiet war und ist jedoch gerade das Recht der
Nachrichtendienste eine Disziplin, deren Gegenstand sich wesensgemif} im Un-
durchsichtigen entfaltet und die insoweit ungleich schwerer zugénglich ist als ver-
gleichbare Teilbereiche des Rechts. Das Ansammeln von Herrschaftswissen im
Verborgenen beriihrt gleichsam das innerste Arkanum staatlicher Machtausiibung
und entzieht sich darin in Teilen dem egalitaristischen Anspruch wissenschaft-
lichen Diskurses. Die mit der Vollziehung des Rechts Betrauten wahren iiber eben-
diese meist Verschwiegenheit, sei es aus Verpflichtung gegeniiber dem Gesetz oder
aus Einsicht in die Notwendigkeit. Die Wissenschaft wiederum vermag wohl die
canones der Auslegung in Anwendung zu bringen, lduft aber in Unkenntnis der
praktischen Gegebenheiten oder auch nur der technischen Zusammenhénge schnell
Gefahr, zum bloBen Glasperlenspiel zu geraten. Uberspitzt gesprochen: Wenige,
die sich auskennen, schreiben dariiber, und wenige, die dariiber schreiben, kennen
sich aus. Diese schwerlich aufzulosende Dichotomie prigt das Rechtsgebiet und
sie macht dessen Erhellung nicht einfacher. Dass die seit Jahrzehnten bestehenden
Aktivititen der Bundeswehr im Bereich der Fernmeldeaufkldrung in der Rechts-
wissenschaft noch immer praktisch unerschlossen sind, sagt ein Ubriges.

Nach alledem wird diese Arbeit weniger noch als jede andere den Anspruch
auf Unfehlbarkeit oder auch nur auf erschopfende Darstellung ihres Gegenstan-
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des erheben konnen. Nichtsdestominder darf aus jenen Gegebenheiten kein Vor-
wand erwachsen, eine derart sensible Materie gleichsam sich selbst zu iiberlassen.
Nachrichtendienste und Streitkrifte als notwendige Instrumente eines wehrhaft
verfassten Staates sind selbstverstindlicher Teil des staatlichen Lebens, und nicht
weniger selbstverstindlich sollte die wissenschaftliche Beschiftigung mit ihrem
Handeln sein.

B. Gang der Untersuchung

Die Untersuchung untergliedert sich in zwei Teile:

In einem ersten Teil sollen zunéchst Schutzbereich und Schutzumfang des durch
Art. 10 GG gewihrleisteten Fernmeldegeheimnisses untersucht werden. Neben der
Frage nach dem sachlichen Schutzbereich und den einzelnen grundrechtlichen Ge-
wihrleistungsdimensionen soll dabei u.a. erdrtert werden, welche Personen sich
im Einzelnen auf das Fernmeldegeheimnis berufen konnen. Angesichts der hohen
Privalenz juristischer Personen im Bereich der klassischen Spionage, aber auch in
jlingeren Phianomenbereichen wie Proliferation oder Terrorismusfinanzierung wird
hierbei insbesondere der Grundrechtsschutz juristischer Personen auszuleuchten
sein. Daran anschliefend soll der territoriale Schutzgehalt des Fernmeldegeheim-
nisses und dabei namentlich die fiir die Tétigkeit eines Auslandsnachrichten-
dienstes ungemein bedeutsame Frage nach dem Grundrechtsschutz im Ausland
befindlicher Ausldnder untersucht werden. AbschlieBen soll der erste Teil mit einer
Darstellung der Grundrechtsschranken und der Anforderungen an grundrechts-
einschriinkende Gesetze sowie einem kurzen Uberblick iiber die Moglichkeit der
Grundrechtsverwirkung.

In einem zweiten Teil soll sodann das unlingst in Teilen novellierte Regelungsre-
gime im Bereich der Fernmeldeaufklidrung untersucht werden. Neben der Erldute-
rung einiger tatsdchlicher und begrifflicher Grundlagen der Fernmeldeaufklirung
erfolgt hierfiir zunéchst ein kurzer Blick auf die MaBigaben des Volkerrechts zur
Auslandsaufkldrung. Die hieran anschlieBende Untersuchung der Regelungen zur
Fernmeldeaufkldrung unterteilt sich in eine Abschichtung der in Betracht kom-
menden rechtlichen Grundlagen, einen Uberblick iiber die gesetzlichen Kontroll-
gremien sowie eine eingehende Untersuchung der einschlidgigen Vorschriften des
G 10-Gesetzes sowie des BND-Gesetzes. Den Abschluss der Untersuchung bildet
schlieBlich die Behandlung der Fernmeldeaufklirung der Bundeswehr.



Erster Teil

Fernmeldegeheimnis

Dem Menschen als zoon politikon' ist das Leben in der Gemeinschaft wie damit
auch der Austausch mit anderen Angehdrigen seiner Gattung wesenseigen. Mit der
Gewihrleistung eines privaten, vor der Offentlichkeit verborgenen Austauschs von
Informationen schiitzen Brief-, Post- und Fernmeldegeheimnis daher nicht nur die
freie Entfaltung der Personlichkeit, sondern zugleich die Wiirde des Menschen,?
die als Ausgangspunkt und normativer Leitstern allen staatlichen Handelns den
innersten Wesenskern des vom Grundgesetz konstituierten Gemeinwesens aus-
macht. Als besonderen Ausprigungen der Menschenwiirdegarantie kommt den
Gewihrleistungen des Art. 10 GG deshalb auch innerhalb des Grundgesetzes ein
hoher Rang zu.?

Entstehungsgeschichtlich aus dem Postgeheimnis erwachsen, stehen die Kom-
munikationsgrundrechte des Grundgesetzes als klassische biirgerliche Freiheits-
rechte der ,,herrschaftszweckbezogenen Neugier des Staates entgegen und sollen
eine unbefangene und vertrauliche Kommunikation auch iiber Distanz ermogli-
chen.* Thre besondere Bedeutung gewinnen sie ,,aus der Erfahrung, daf der Staat
unter Berufung auf seine eigene Sicherheit sowie die Sicherheit seiner Biirger hiu-
fig zum Mittel der Uberwachung privater Kommunikation gegriffen hat.** Fiir den
Konvent von Herrenchiemsee sowie den Parlamentarischen Rat waren es denn auch
die flagrante Missachtung von Post- und Fernmeldegeheimnis sowie die ,,totale
Beseitigung jeder Kommunikationsvertraulichkeit*® im Dritten Reich,’ die fiir das
als ,,Gegenentwurf zu dem Totalitarismus des nationalsozialistischen Regimes*$
angelegte Grundgesetz eine gewihrleistungsintensive Verbiirgung dieser Grund-
rechte geboten. Als ,,spezifische verfassungsrechtliche Antwort auf konkrete ge-

! Aristoteles, Politika I, 2.

2 BVerfGE 67, 157, 171; 110, 33, 53; 113, 348, 391; 115, 166, 182; 143, 1, 10.

3 BVerfGE 67, 157, 171; 143, 1, 10; Durner, in: Maunz/Diirig, GG, Art. 10 Rn. 1; Guckel-
berger in Schmidt-Bleibtreu/Hofmann/Henneke, GG, Art. 10 Rn.5; Gusy in v. Mangoldt/
Klein/Starck, GG, Art. 10 Rn. 19; Jarass, in: Jarass/Pieroth, GG, Art. 10 Rn. 1.

4 Lower, in: v. Miinch/Kunig, GG, Art. 10 Rn. 2; ebenso Badura, in: Bonner Kommentar,
GG, Art. 10 Rn. 4 ff.

5 BVerfGE 85, 386, 396; zur Geschichte der Kommunikationsiiberwachung eingehend
Bizer, in: Denninger u. a., GG, Art. 10 Rn. 2ff.

 Durner, in: Maunz/Diirig, GG, Art. 10 Rn. 15.

7 Priigend hierfiir die Verordnung des Reichsprisidenten zum Schutz von Volk und Staat
vom 28.02.1933, RGBI. I 1933, S. 83, von Fraenkel, Der Doppelstaat, S.55, 75 treffend als
,.Verfassungsurkunde des Dritten Reiches* bezeichnet.

8 BVerfGE 124, 300, 328.



