
Das Buch widmet sich zuerst den Fake News – von 
ihrer Geburt in der nicht-digitalen Welt bis zu ihrer 
»Online-Explosion«. Woher kommen sie, wer pro-
duziert sie und warum, wieso verbreiten sie sich so 
rasend schnell und welche Werkzeuge werden dazu 
verwendet? Der Fokus liegt dabei auf den besonders 
besorgniserregenden Fake News: Falschmeldungen 
in der Politik und zum Thema Gesundheit (z. B. 
Impfdebatte) bis hin zu Konspiration und Pseudo-
wissenschaft. Dieser Teil endet mit konkreten Tipps 
zum Faktencheck und einer Anleitung, wie Sie 
Fake News identifizieren und vermeiden, auf Täu-
schungen und Falschmeldungen hereinzufallen.

Im zweiten Teil des Buches geht es um Cybermob-
bing und Internet-Hass. Gezeigt werden deren 
Entstehung und Verbreitung, zudem erhalten Sie 
Hinweise zu Gegenstrategien und möglichen Ver-
haltensweisen, wenn Sie selbst in den Fokus von 
Hasstiraden und Mobbing geraten sind. Außerdem 
geht dieser Teil noch auf zwei eher »erwachsene« 
Phänomene ein: Doxing, die öffentliche Zurschau-
stellung privater Informationen als Diffamierung, 
und Revenge- Porn, die Verbreitung explizit sexuel-
ler Inhalte zum Zweck der Rache.

»DIE MÖGLICHKEITEN, DIE DAS INTERNET 
BIETET, ÜBERWIEGEN BEI WEITEM SEINE 
NACHTEILE. OHNE DIESE TATSACHE ZU 

VERNACHLÄSSIGEN, MÜSSEN WIR 
DENNOCH EINIGE DER AUFTRETENDEN 

PROBLEME ANGEHEN.«

Aus dem UNESCO-Bericht zu Hassreden im Internet, 2015

DIESES BUCH BEFASST SICH MIT FAKE NEWS, 
CYBERMOBBING UND INTERNET-HASS, DIE SICH DURCH 
DAS INTERNET UND SOZIALE NETZWERKE AUSBREITEN 
UND ZUNEHMEND UNSEREN ALLTAG BEEINFLUSSEN. 
ANHAND KONKRETER FALLBEISPIELE ERKLÄRT ES DIESE 

BESORGNISERREGENDEN PHÄNOMENE. EBENSO ZEIGT 
ES DIE RISIKEN AUF UND LIEFERT HINWEISE, WIE SIE DAMIT 

UMGEHEN UND WIE SIE SICH DAGEGEN WEHREN KÖNNEN.
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EINLEITUNG

»Die Möglichkeiten, die das Internet bietet, überwiegen bei weitem 
seine Nachteile. Ohne diese Tatsache zu vernachlässigen, müssen 
wir dennoch einige der auftretenden Probleme angehen.« Mit diesen 
Worten beginnt der jüngste UNESCO-Bericht über Hassreden im 
Netz. Das ist der Ansatz, mit dem das Buch geschrieben wurde, das 
Sie gerade in den Händen halten.
Es geht nicht darum, eine Technologie zu verteufeln, die unsere 
Lebensweise revolutioniert hat und uns täglich bequem über das 
Smartphone einen Zugang zu Wissen verschafft. Obwohl das vor ein 
paar Jahren noch unvorstellbar war. Sie werden auf den folgenden 
Seiten keine nostalgischen Reden über die »gute alte Zeit« lesen. 
Sie werden keine Tiraden darüber ertragen müssen, wie schlecht die 
neuesten Technologien sind. 
Ein Buch mit einer Liste von Dingen einzuleiten, die es nicht ent-
hält, ist vielleicht eine etwas bizarre Art, sich den Leserinnen und 
Lesern vorzustellen. Doch in diesem Fall ist es notwendig, jede 
denkbare Mehrdeutigkeit zu vermeiden. Anfang der 90er-Jahre des 
20. Jahrhunderts entschied der englische Wissenschaftler Tim Ber-
ners-Lee vom Genfer Physiklabor CERN, das Projekt, an dem er bis 
dahin gearbeitet hatte, der ganzen Welt zugänglich zu machen: das 
Web. Das Netz, in dem wir heute surfen und das wir nutzen, um auf 
Webseiten und soziale Netzwerke zuzugreifen, wurde also in einem 
wissenschaftlichen Umfeld geboren, als ein Mittel zum Austausch 
von Informationen und von Wissen. Die ersten zwanzig Jahre seines 
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FAKE NEWS

Bestehens waren Jahre voller Begeisterung, Optimismus, Staunen 
und in gewisser Weise auch Illusionen – ein bisschen wie die ersten 
zwanzig Jahre im Leben eines Menschen. Bis in die 10er-Jahre des 
21. Jahrhunderts, als das Web »volljährig« geworden war, wurde es 
von den meisten Beobachtern als eine Technologie gefeiert, die viele 
Probleme der Menschheit lösen würde. Ihre Risiken wurden unter-
schätzt, als Einzelfälle analysiert und als übertriebene Sorgen abge-
tan. Heute, da das Netz fast dreißig Jahre alt ist und damit das reife 
Erwachsenenalter erlangt hat, offenbart es stattdessen ein entgegen-
gesetztes Panorama, voll von Sorgen, Ängsten und Warnsignalen für 
bestimmte Phänomene, die sich über das Netz verbreiten.
Dieses Buch will mit Informationen, Daten, Studien und Fakten ei-
nige der dunklen Seiten des Internets untersuchen, ein umfassendes 
Wissen über die gefährlichsten Phänomene vermitteln und Lösun-
gen anhand von Beispielen aufzeigen. Es will bestimmten Dynami-
ken entgegenwirken, die ungezügelt und völlig außerhalb unserer 
Kontrolle zu sein scheinen, und so zu einer gesünderen digitalen 
Umgebung beizutragen.
Fake News, Falschmeldungen, urbane Legenden und Verschwö-
rungstheorien wurden in den letzten Jahren mit der Verbreitung 
über soziale Netzwerke wie Facebook und Twitter zu einem zentra-
len Thema im öffentlichen Diskurs so sehr, dass sie als Gefahr für die 
Demokratie angesehen werden. Eine Sorge, die nicht unbegründet 
ist: Hinter den meisten Falschmeldungen stecken in Wirklichkeit 



11

bezahlte Propaganda-Kampagnen, mit denen Fake News verbreitet 
werden, um eine politische Partei zu begünstigen oder ein Land zu 
destabilisieren. Oder es sind skrupellose Leute, die darauf aus sind, 
Geld zu verdienen, indem sie andere täuschen und dabei sogar deren 
Gesundheit gefährden. Nicht weniger dramatisch sind die Schäden, 
die durch Hassreden und durch Drohungen von Hatern verursacht 
werden: also Nutzern sozialer Netzwerke, die schlimmste Beleidi-
gungen und Drohungen mit rassistischem, sexuellem oder politi-
schem Hintergrund versprühen. Das geht bis zur persönlichen Ver-
folgung durch Cybermobbing, mit der vor allem Schüler und junge 
Menschen auf der ganzen Welt umgehen lernen müssen.
Alle genannten Phänomene sind nicht erst mit dem Internet entstan-
den, aber sie nutzen das sich ihnen bietende Potenzial und erreichen 
so eine neue Gefahrenstufe. Behörden, Sicherheitskräfte und jene 
sozialen Plattformen selbst bereiten verschiedene Gegenmaßnahmen 
vor, oft mit folgenreicher Verzögerung. Aber der sicherste Weg, sich 
der dunklen Seite des Netzes zu stellen, besteht darin, sie zu kennen 
und zu wissen, wie man persönlich agiert. Und genau das ist das Ziel 
des Buches, das Sie gerade lesen.

EINLEITUNG
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