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»Die Moglichkeiten, die das Internet bietet, iiberwiegen bei weitem
seine Nachteile. Ohne diese Tatsache zu vernachlissigen, miissen
wir dennoch einige der auftretenden Probleme angehen.« Mit diesen
Worten beginnt der jiingste UNESCO-Bericht iiber Hassreden im
Netz. Das ist der Ansatz, mit dem das Buch geschrieben wurde, das
Sie gerade in den Héinden halten.

Es geht nicht darum, eine Technologie zu verteufeln, die unsere
Lebensweise revolutioniert hat und uns tiglich bequem iiber das
Smartphone einen Zugang zu Wissen verschafft. Obwohl das vor ein
paar Jahren noch unvorstellbar war. Sie werden auf den folgenden
Seiten keine nostalgischen Reden iiber die »gute alte Zeit« lesen.
Sie werden keine Tiraden dariiber ertragen miissen, wie schlecht die
neuesten Technologien sind.

Ein Buch mit einer Liste von Dingen einzuleiten, die es nicht ent-
hiilt, ist vielleicht eine etwas bizarre Art, sich den Leserinnen und
Lesern vorzustellen. Doch in diesem Fall ist es notwendig, jede
denkbare Mehrdeutigkeit zu vermeiden. Anfang der 90er-Jahre des
20. Jahrhunderts entschied der englische Wissenschaftler Tim Ber-
ners-Lee vom Genfer Physiklabor CERN, das Projekt, an dem er bis
dahin gearbeitet hatte, der ganzen Welt zugiinglich zu machen: das
Web. Das Netz, in dem wir heute surfen und das wir nutzen, um auf
Websciten und soziale Netzwerke zuzugreifen, wurde also in einem
wissenschaftlichen Umfeld geboren, als ein Mittel zum Austausch
von Informationen und von Wissen. Die ersten zwanzig Jahre seines
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Bestehens waren Jahre voller Begeisterung, Optimismus, Staunen
und in gewisser Weise auch Illusionen — ein bisschen wie die ersten
zwanzig Jahre im Leben eines Menschen. Bis in die 10er-Jahre des
21. Jahrhunderts, als das Web »volljihrig« geworden war, wurde es
von den meisten Beobachtern als eine Technologie gefeiert, die viele
Probleme der Menschheit 16sen wiirde. Thre Risiken wurden unter-
schitzt, als Einzelfille analysiert und als tibertriebene Sorgen abge-
tan. Heute, da das Netz fast dreilig Jahre alt ist und damit das reife
Erwachsenenalter erlangt hat, offenbart es stattdessen ein entgegen-
gesetztes Panorama, voll von Sorgen, Angsten und Warnsignalen fiir
bestimmte Phinomene, die sich iiber das Netz verbreiten.

Dieses Buch will mit Informationen, Daten, Studien und Fakten ei-
nige der dunklen Seiten des Internets untersuchen, ein umfassendes
Wissen iiber die gefihrlichsten Phiinomene vermitteln und Losun-
gen anhand von Beispielen aufzeigen. Es will bestimmten Dynami-
ken entgegenwirken, die ungeziigelt und vollig auBerhalb unserer
Kontrolle zu sein scheinen, und so zu einer gesiinderen digitalen
Umgebung beizutragen.

Fake News, Falschmeldungen, urbane Legenden und Verschwo-
rungstheorien wurden in den letzten Jahren mit der Verbreitung
iiber soziale Netzwerke wie Facebook und Twitter zu einem zentra-
len Thema im 6ffentlichen Diskurs so sehr, dass sie als Gefahr fiir die
Demokratie angesehen werden. Eine Sorge, die nicht unbegriindet
ist: Hinter den meisten Falschmeldungen stecken in Wirklichkeit
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bezahlte Propaganda-Kampagnen, mit denen Fake News verbreitet
werden, um eine politische Partei zu begiinstigen oder ein Land zu
destabilisieren. Oder es sind skrupellose Leute, die darauf aus sind,
Geld zu verdienen, indem sie andere tiuschen und dabei sogar deren
Gesundheit gefihrden. Nicht weniger dramatisch sind die Schéden,
die durch Hassreden und durch Drohungen von Hatern verursacht
werden: also Nutzern sozialer Netzwerke, die schlimmste Beleidi-
gungen und Drohungen mit rassistischem, sexuellem oder politi-
schem Hintergrund verspriithen. Das geht bis zur personlichen Ver-
folgung durch Cybermobbing, mit der vor allem Schiiler und junge
Menschen auf der ganzen Welt umgehen lernen miissen.

Alle genannten Phdnomene sind nicht erst mit dem Internet entstan-
den, aber sie nutzen das sich ihnen bietende Potenzial und erreichen
so eine neue Gefahrenstufe. Behorden, Sicherheitskrifte und jene
sozialen Plattformen selbst bereiten verschiedene Gegenmal3nahmen
vor, oft mit folgenreicher Verzogerung. Aber der sicherste Weg, sich
der dunklen Seite des Netzes zu stellen, besteht darin, sie zu kennen
und zu wissen, wie man personlich agiert. Und genau das ist das Ziel
des Buches, das Sie gerade lesen.
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»EINE LUGE IST BEREITS
DREIMAL UM DIE GANZE
WELT GELAUFEN, BEVOR
SICH DIE WAHRHEIT DIE
SCHUHE ANZIEHT.«

EIN SATZ, DER WEDER VON MARK TWAIN NOCH VON WINSTON CHURCHILL JEMALS GEAUSSERT WURDE.
ER STAMMT AUS EINER SCHRIFT VON JONATHAN SWIFT, ABER IM INTERNET WIRD ER FALSCHLICHERWEISE
DUTZENDEN VON HISTORISCHEN PERSONLICHKEITEN ZUGESCHRIEBEN.



»ES IST LEICHTER, EINE
LUGE ZU GLAUBEN,
DIE MAN TAUSENDMAL
GEHORT HAT, ALS DIE
WAHRHEIT, DIE MAN
NUR EINMAL HORT.«

ABRAHAM LINCOLN, SECHZEHNTER PRASIDENT DER VEREINIGTEN STAATEN VON AMERIKA






