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Kapitel 1

Vorbemerkung

A. Ausgangspunkte

I. Aktuelle Lage

Heute ist die Nutzung von IuK-Technologie und darauf basierenden informa-
tionstechnischen Systemen wie etwa privaten PCs oder Smartphones und betrieb-
lichen Servern, die durch Internet miteinander verbunden sind, fiir die Lebensfiih-
rung der meisten Biirgerinnen und Biirger von zentraler Bedeutung und notwendig.
Damit ist in nahezu allen Lebensbereichen eine Effektivitit und eine Erleichterung
der Geschiftsabwicklung erheblich erhoht. Demzufolge konnen in einer modernen
Informationsgesellschaft ohne die Nutzung der Informationstechnik und der Sys-
teme tatsdchlich Einzelpersonen ihre Personlichkeit nicht frei entfalten, Unterneh-
men und Organisationen ihre Erwerbstitigkeit nicht frei ausiiben und Staaten ihre
Aufgaben nicht voll erfiillen. Heute schon sind Einfluss und Bedeutung der TuK-
Technologie durchschlagend, weiter wird dies durch die fortwéhrende Entwicklung
und Konvergenz der Technologien immer mehr zunehmen. Unter diesen Gegeben-
heiten existieren alle Arten von Informationen in Form von elektronischen Daten
oder konnen in diese umgewandelt werden. Mit der Entwicklung digitaler TK-
Technologie werden umfangreiche Daten unbegrenzt und kumulativ angesammelt
und konzentriert, und auch der Zugriff auf solche Daten ist einfach. Dies stellt den
entscheidenden Unterschied gegeniiber frithen Kommunikationsbedingungen dar.
Sowohl im Bereich der Privatwirtschaft als auch im Bereich 6ffentlicher Verwaltung
werden zahlreiche neuartige Dienste derzeit iiber das Internet erbracht, dabei werden
Spuren der Nutzung, ndmlich personenbezogene Daten, nicht nur auf lokalen Ge-
riten, sondern auch auf Servern der Unternehmen und der Staatsorgane weitum-
fassend gespeichert.

Die informationstechnischen Systeme und das Internet sind daher den Tétern der
Gegenstand von Straftaten bzw. die Mittel der Tatbegehung, wihrend sie den
Staatsorganen das Ziel des Schutzes bzw. die Mittel wirksamer Aufgabenerfiillung
sind. Die Datenspuren in solchen Systemen und im Internet stellen meistens Be-
weismittel dar, die dem Beweis fiir die Untersuchung des Sachverhalts dienen, und
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daher stehen sie stets im Mittelpunkt des Interesses der Strafverfolgungsbehérden.'
Heute kann die Ermittlung ohne die Nutzung der IuK-Technologie oder ohne die
Untersuchung elektronischer Daten nicht mehr gedacht werden. Fiir die Verfolgung
sowohl von Staatsschutzdelikten oder Wirtschafts- bzw. Steuerkriminalitét als auch
von klassischen Delikten wie Straftaten gegen das Leben, gegen die korperliche
Unversehrtheit oder gegen die sexuelle Selbstbestimmung stellen in der Praxis die
zuvorderst zu sichernden Beweismittel die auf den informationstechnischen Syste-
men und im Internet befindlichen Daten dar. Folglich dréingt die Entwicklung der IT
die Ermittlungsbehorde, mit neuen Ermittlungsmethoden Schritt zu halten. In An-
sehung dieser Ansammlung und Konzentration von Daten konnen aber die techni-
schen Mittel zur Datenerhebung im Ermittlungsverfahren stets bis hin zu einer
Bildung von Personlichkeitsprofilen bzw. einer Rundumiiberwachung fiihren.
Heutzutage bringt die Erfassung personenbezogener Daten durch die Strafverfol-
gungsbehorden je nach Art des Eingriffs eine spezifische Gefiahrdung der Person-
lichkeit mit sich, damit wird die Intensitit des Grundrechtseingriffs viel mehr erhoht
als in der Vergangenheit.”? Kurzum dient die fortschreitende Entwicklung der TuK-
Technologie einerseits der Personlichkeitsentfaltung der Biirger, andererseits steigert
sie aber auch die Gefahr des Eingriffs in die Personlichkeit erheblich.

Technischer Fortschritt und eine dadurch moglich gemachte staatliche Erhebung
und Verwendung umfangreicher Daten wirken auch auf die Struktur des Strafver-
fahrens. Das Ermittlungsverfahren nimmt im gesamten Strafprozess einen héheren
Stellenwert ein als friiher, und es wird oft eher wichtiger als die Hauptverhandlung.
Das bedeutet, dass die Macht der Strafverfolgungsbehorden in vielen Fillen tat-
sdchlich groferen Einfluss auf das Strafverfahren hat als diejenige des Gerichts.
Wenn also das Ermittlungsrecht im Vorverfahren nicht angemessener kontrolliert
wird als derzeit, kann eine groBe Liicke im Grundrechtsschutz entstehen. Dariiber
hinaus kann diese nicht-kontrollierte Ermittlungsmacht eine Atrophie einer unbe-
fangenen Wahrnehmung der Grundrechte, insb. eine Einschrinkung der freien
MeinungsiduBlerung, die liberaler Demokratie zugrunde liegt, nach sich ziehen. Dies
riittelt an den Grundfesten des GG, dem liberalen Rechtsstaat. So muss u.a. ,,ver-
deckte bzw. umfangreiche Datenerhebung® unter dem Rechtsstaatsprinzip ange-
messen kontrolliert werden. Wéhrend der Katalog der strafprozessualen Zwangs-
mittel in den letzten Jahrzehnten laufend an den rapiden Fortschritt der Ermittlungs-
und Uberwachungstechniken angepasst und dadurch permanent ausgedehnt worden
ist, treten die rechtsstaatlichen Kontrollmechanismen auf der Stelle.® Mit Blick auf

' Vgl. Kudlich, StV 2102, 560, 561: ,(es gibt) ... ,Datenspuren‘ in einem Umfang, wie er
friiher nie denkbar war, so dass sich die Frage stellt, inwiefern diese fiir die Strafverfol-
gungsbehorden nutzbar gemacht werden kéonnen.*

2 Vgl. Singelnstein, NStZ 2012, 593, 594: ,.Bei neuen technischen Moglichkeiten ... fiihren
die weitergehenden Moglichkeiten der Ausforschung dazu, dass strafprozessuale Eingriffe
deutlich mehr und deutlich sensiblere Erkenntnisse erbringen und somit zu tieferen Grund-
rechtseingriffen fiihren als friiher.*

3 Roxin/Schiinemann, § 29 Rn. 25.
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den heutigen Stand der Technik fiihrt eine staatliche Erhebung personenbezogener
Daten ohne angemessene Kontrolle dazu, den Biirgern Angst vor der Uberwachung
und der Strafe durch den Staat zu machen und sie an big brother —des Romans ,,1984
(Autor: George Orwell) — zu gemahnen.

IL. Historische Ubersicht

1. Entstehung und Entwicklung betreffender Vorschriften
in Deutschland

Bis 1990 gab es auf dem TuK-Gebiet nur die §§ 99, 100 StPO zur Uberwachung
von Postsendungen und Telegrammen, die seit Inkrafttreten der Reichsstrafpro-
zessordnung vom 1. Oktober 1879* existieren, und §§ 100a, b StPO a.F. zur Uber-
wachung und Aufzeichnung des Fernmeldeverkehrs, die am 1. November 1968 in
Kraft traten, wobei nach der Entscheidung des BGH sonstige verdeckte Ermitt-
lungsmaBnahmen zum Zwecke der Strafverfolgung in der StPO grundsitzlich un-
zulissig waren.” Um den zunehmenden Staatsschutz- oder Wirtschafts- und Steu-
erdelikten zu begegnen, wurden viele Vorschriften im 8. Abschnitt des Ersten Buches
der StPO in den letzten 30 Jahren geschaffen und geédndert. Derzeit bestehen in der
StPO neben allgemeinen Vorschriften der Durchsuchung und Beschlagnahme von
§§ 94 1f., 102 ff. StPO verschiedene Vorschriften zur heimlichen Erhebung perso-
nenbezogener Daten. Viele heimliche UberwachungsmaBnahmen, die durch diese
Umgestaltungen ermoglicht wurden, geben jedoch den Ermittlungsbehorden ge-
waltige Befugnisse, in das Personlichkeitsrecht aller Biirger erheblich einzugreifen.
Gerade dies ist hei umstritten. Zu iiberblicken ist die Geschichte der Schaffung und
Reformen zu heimlichen ErmittlungsmaBnahmen in der StPO wie folgt:®

* StPO vom 1. Februar 1877 (RGBL. S. 253).

> Vgl. BGHSt 34, 39 (= der 3. Strafsenat des BGH, Utteil vom 9. April 1986 — 3 StR 551/
85 -): ein Verwertungsverbot der heimlichen Aufnahme nichtoffentlicher Gespriache des Be-
schuldigten zwecks Stimmanalyse. Das Urteil betrifft die Zulédssigkeit von Beweismitteln bei
der Verurteilung wegen der Ermordung eines Mitglieds der ,,Roten Armee Fraktion* (RAF:
1970-1998), einer linksextremistischen terroristischen Vereinigung.

¢ Bemiihungen, gegen die von der Technik gewandelte Realitiit vorzugehen, laufen sowohl
auf nationaler Ebene als auch auf internationaler Ebene zugleich. Denn zur Verfolgung der Tat
im Cyberspace ist wegen transnationaler Aktionsmoglichkeiten der IuK-Technologie (Inter-
nationalitit) und territorialer Beschrinkung der Ermittlungshandlung als Hoheitsakt eine in-
ternationale Kooperation notwendig. Auch auf européischer Ebene wurde in den letzten mehr
als zwanzig Jahren eine Diskussion iiber die Ausgestaltung der Rechtsgrundlage zum Schutz
der durch die IuK-Technologie erstellten, verarbeiteten, gespeicherten und tibermittelten Daten
und zum Zugriff darauf gefiihrt und sie wird noch immer gefiihrt: RL 95/46/EG, 97/66/EG,
2002/58/EG, 2005/222/]1, 2006/46/EG, 2013/40/EU, 2016/680/EU und VO 2016/679/EU der
Europiischen Union und CKU vom Europarat sowie auch Entscheidungen vom EuGH. Durch
diese Serie von Bestrebungen wurde materielles Strafrecht in der EU zum groflen Teil ver-
einbart, hingegen prozessuales Recht nicht (Sieber, 69. DIT 2012, C 12). Denn eine straf-
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