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Teil 1

Einleitung

A. Cyberangriffe
als ,,neue** gefahrenabwehrrechtliche Aufgabe
fiir die Streitkrifte

Das Thema der Digitalisierung und deren Folgen beschiftigt unsere Gesellschaft
in vielerlei Facetten. Ein Teil der Digitalisierung ist das mit dieser einhergehende
Schadenspotential durch die damit korrespondierenden Cyberangriffe.' Dass es sich
bei Gefahren auf Basis von Cyberangriffen nicht nur um theoretisches ,,Neuland*
handelt, sondern praktische Begebenheiten vorliegen, belegen Statistiken und fun-
dierte Nachrichten. Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
verzeichnete im Jahre 2020 iiber 117,4 Millionen verschiedene neue Schadpro-
grammvarianten, die permanent, wenn auch iiberwiegend ohne Erfolg, Computer-
systeme angreifen.” Dariiber hinaus steigern sich die Angriffe in Koordination und
Intensitit. Die Liste der Cyberangriffe, etwa die von der Literatur hiufig benannten
Cyberangriffe auf Estland 2007°, Georgien 2008*, iranische Kernkraftwerke 2010°,
medial weit ausgerollte Cyberangriffe auf Sony im Jahre 2014°, den Deutschen

! Exemplarisch: Friederichs, Gehackt: Cyberangriffe auf die Wirtschaft, 06.09.2019, ZEIT
Online, https://www.zeit.de/2019/03/datenschutz-cyberangriffe-unternehmen-digitalisierung-ri
siken-datendiebstahl-hacker.

> Bundesamt fiir Sicherheit in der Informationstechnik, Die Lage der IT-Sicherheit in
Deutschland 2020, S. 19, https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentli
chungen/2020/bsi-lagebericht-cybersicherheit-2020.pdf?__blob=publicationFile&v=>5.

3 Exemplarisch: Cyber-Angriffe auf Estland alarmieren EU und Nato, 17.05.2007, Spiegel
Online, abrufbar unter: http://www.spiegel.de/netzwelt/web/russland-unter-verdacht-cyber-an
griffe-auf-estland-alarmieren-eu-und-nato-a-483416.html; niheres dazu: Tikk/Kaska/Vihul, In-
ternational Cyber Incidents: Legal Considerations, 15.

* Vgl. Tikk/Kaska/Riinnimeri/Kert/Talihiirm/Vihul, Cyber Attacks Against Georgia: Legal
Lessons Identified, 4.

3 Hinsichtlich des dort verwendeten Stuxnet-Wurms: Rosenbaum, The Triumph of Hacker
Culture, 21.01.2011, Slate, http://www.slate.com/id/2281938/.

® Vgl. Van Der Werff/Lee, The 2014 Sony hacks, explained, 03.06.2015, VOX, https://www.
vox.com/2015/1/20/18089084/sony-hack-north-korea.
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Bundestag 2015’ bis hin zu linderiibergreifenden Angriffen auf Krankenhiuser Ende
Juni 20178, das Datennetz der Bundesverwaltung (IVBB) 2017 bzw. 2018°, das
osterreichische AuBenministerium 2019'° oder Cyberangriffe 2020 durch die Soft-
ware Goldenspy, vor dem etwa das Bundesamt fiir Verfassungsschutz und das
Bundeskriminalamt explizit warnen'', ist die Liste an Cyberangriffen lang und
wichst kontinuierlich an. Zumal die hier exemplarisch benannten Angriffe lediglich
einen Bruchteil darstellen, da nur die 6ffentlich bekannt gemachten Angriffe als
Basis dienen. Denn Cyberangriffe sind verglichen mit anderen ,.klassischen” Ge-
fahren ohne breite Offentlichkeitswirksamkeit durchzufiihren. Dass es sich hierbei
nicht um Einzelfallphdnomene handelt, sondern die Wahrscheinlichkeit von Cy-
berangriffen vergleichsweise hoch ist, verdeutlicht bspw. der Kommentar der Bun-
deskanzlerin Merkel im Bundestag beziiglich eines Cyberangriffs auf die Deutsche
Telekom im November 2016:

,.Solche Cyberangriffe, auch solche wie es [...] heifit, hybride Auseinandersetzungen, ge-
horen zum Alltag. Wir miissen lernen damit umzugehen.*'?

Ahnlich iiber die Relevanz von Cyberangriffen, jedoch bezogen auf das Scha-
denspotential von Cyberangriffen, duflerte sich der damalige US-amerikanische
Verteidigungsminister Panetta bereits im Jahre 2012:

A cyber attack perpetrated by a nation states or violent extremists groups could be as
destructive as the terrorist attack on 9/11.“"

Aus technischer und praktischer Sicht stellt sich dabei als ein wesentliches
Problem bei Cyberangriffen die teils schwierige und langandauernde Riickverfol-

7 Exemplarisch: Beuth/Biermann/Klingst/Stark, Merkel und der schicke Bir, 10.05.2017,
ZEIT Online, https://www.zeit.de/2017/20/cyberangrift-bundestag-fancy-bear-angela-merkel-
hacker-russland.

8 Exemplarisch: Briegleb, WannaCry: Was wir bisher iiber die Ransomware-Attacke
wissen, 13.05.2017, Heise Online, https://www.heise.de/newsticker/meldung/WannaCry-Was-
wir-bisher-ueber-die-Ransomware-Attacke-wissen-3713502.html.

° Vgl. Beuth/Gruber, Das steckt hinter dem Hackerangriff aufs Regierungsnetz, 01.03.
2018, Spiegel Online, https://www.spiegel.de/netzwelt/netzpolitik/regierungsnetz-gehackt-wer-
steckt-dahinter-und-was-passiert-jetzt-a-1195914.html.

19 vgl. Osterreichisches Bundesministerium fiir europiische und internationale Angele-
genheiten, Cyberangriff auf das Auflenministerium ist beendet, 13.02.2020, https://www.
bmeia.gv.at/das-ministerium/presse/aussendungen/2020/02/cyberangriff-auf-das-aussenministe
rium-ist-beendet/.

" Bundesamt fiir Verfassungsschutz/Bundeskriminalamt, Mogliche Cyberspionage mittels
der Schadsoftware GOLDENSPY, 21.08.2020, https://www.bka.de/SharedDocs/Kurzmeldun
gen/DE/Warnhinweise/200821_Cyberspionage.html.

2 Bundesregierung, Pressekonferenz von Bundeskanzlerin Merkel und dem Premiermi-
nister der Republik Malta Joseph Muscat, 29. 11.2016; abrufbar unter: https://www.bundeskanz
lerin.de/bkin-de/aktuelles/pressekonferenz-von-bundeskanzlerin-merkel-und-dem-premierminis
ter-der-republik-malta-joseph-muscat-843576.

1 U.S. Department of Defense, Defending the Nation from Cyber Attack, 11.10.2012,
https://www.hsdl.org/?view&did=723712.
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gung dar."* Wenn festgestellt wird, dass man angegriffen wird bzw. wurde, ist in der
iiberwiegenden Mehrzahl der Fille nicht klar, wer hinten dem Angriff steht.'"
Riickverfolgungsmoglichkeiten sind sowohl begrenzt als auch langwierig. Die
Verursacher eines Cyberangriffs konnen durch Verschleierung ihrer Angriffe oder
das Hinterlassen falscher Spuren eine Riickverfolgung auf sich selbst verhindern.'
Eine Riickverfolgung ist, aus praktischer Sicht meist, wenn iiberhaupt, auf Regionen
oder enger begrenzte Orte beschrinkt. Die wirklichen Identititen der Angreifer
herauszufinden gestaltet sich aufwands- und zeitintensiv mit nur geringer Erfolgs-
wahrscheinlichkeit.'” Eine mit an iiberragender Sicherheit grenzende Wahrschein-
lichkeit erfolgreicher Riickverfolgung ist insoweit gehemmt. Dieses Zurechnungs-
problem wird in Anlehnung an die Psychologie als Attributionsproblematik be-
schrieben.'® Hinzu kommt, dass Cyberangriffe vergleichsweise geringe Kosten fiir
einen Angreifenden verursachen. Kombiniert mit der teils schwierigen Attribution
steht einem Gegner eine Moglichkeit zur Verfiigung mit geringem finanziellem und
technischem Aufwand und limitiertem Risiko einen groflen Schaden zuzufiigen.
Dies ldsst eine Intensivierung dieses Angriffsmodus und ein vermehrtes Auftreten
von Cyberangriffen annehmen.

Teil der deutschen Sicherheitsarchitektur und Behorde zur Gefahrenabwehr sind
die Streitkrifte. Cyberangriffe und ihre Abwehr konnen Aufgabe der Streitkrifte
sein." Eine vorgenommene Aufriistung der Bundeswehr im cyberoperativen Bereich
durch Einrichtung des Kommando Cyber- und Informationsraum (KdoCIR) bezieht
dies ein und reagiert hierauf.”

Die Einrichtung des Organisationsbereichs zum Einsatz gegen Cyberangriffe
fokussiert ebenso die Frage, wann iiberhaupt die Streitkrifte eingesetzt werden
konnen.”' Hierzu trifft das Grundgesetz an verschiedenen Stellen eine Aussage.

' Ein Uberblick iiber die technischen Herausforderungen: Karies/Venter, Taxonomy of
Challenges for Digital Forensics, Journal of Forensic Science, Vol. 60 (2015), 887 ff.; Schulze,
Cyber-,,War* — Testfall der Staatenverantwortlichkeit, S. 36; generell die technischen Grenzen
aufzeigend: Chaikin, Network investigations of cyber attacks: the limits of digital evidence,
Crime Law Society Change, Vol. 46 (2006), 239, insbesondere: 254; aus volkerrechtlicher
Sicht: Krieger, Krieg gegen anonymous, AVR 50 (2012), 1 (4); Gayken, in: Schmidt-Radefeldt/
Meissler (Hrsg.), Automatisierung und Digitalisierung des Krieges, Die vielen Plagen des
Cyberwar, S. 89 ff.

'3 Schulze, Cyber-,,War* — Testfall der Staatenverantwortlichkeit, S. 38.

'® Beziiglich der Verschleierung von IP-Adressen: Hollis, An e-SOS for Cyberspace,
Harvard International Law Journal, Vol. 52 (2011), 398.

""" Krieger, Krieg gegen anonymous, AVR 50 (2012), 1 (4).

'8 Dazu: Johnigk/Nothdurft, Attributierung von Cyberangriffen, Dossier 79, Wissenschaft
und Frieden 03/2015.

' Vgl. Knoll, Streitkrifteeinsatz zur Verteidigung gegen Cyberangriffe, S. 64 ff.

? Exemplarisch: Bundesministerium fiir Verteidigung, Entwicklung des Organisationsbe-
reichs bei der Bundeswehr, https://www.bmvg.de/de/themen/cybersicherheit/cyber-verteidi
gung/entwicklung-des-org-bereich-bei-der-bw.

! Zur européischen Cybersicherheit: Leuschner, Sicherheit als Grundsatz, S. 206 ff.
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