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Vorwort

Die vorliegende Studie wurde im Wintersemester 2021/2022 von der Rechts-
wissenschaftlichen Fakultit der Westfilischen Wilhelms-Universitidt Miinster als
Dissertation angenommen. Sie befindet sich im Wesentlichen auf dem Stand von
Mairz 2021.

Literatur, Rechtsprechung und Gesetzgebung konnten danach nur noch verein-
zelt berlicksichtigt werden. Seit der Fertigstellung des Manuskriptes hat der Ge-
setzgeber — mafigeblich als Reaktion auf die breite Beanstandung einfachgesetz-
licher Vorschriften des Sicherheitsrechts durch das Bundesverfassungsgericht —
zahlreiche Anderungen in den Fachgesetzen der Nachrichtendienste vorgenom-
men. Insbesondere die ginzliche Neuordnung des BNDG durch das Gesetz zur
Anderung des BND-Gesetzes zur Umsetzung der Vorgaben des BVerfG und des
BVerwG vom 19.4.2021 (BGBL I S.771) konnte nur noch fragmentarisch be-
riicksichtigt werden. Auf die Novelle wird in einer separaten Verdffentlichung des
Verfassers detailliert und vergleichend zur vorherigen Rechtslage eingegangen'.

Die Vielzahl an Entscheidungen des Bundesverfassungsgerichts zum Sicher-
heitsrecht und explizit auch zu den nachrichtendienstlichen Fachgesetzen unter-
streicht die fortwihrende Bedeutung einer rechtswissenschaftlichen Begleitung
der technisch hochkomplexen klandestinen strategischen Auslandstelekommuni-
kationsiiberwachung des Bundesnachrichtendienstes. Ein Ende ist dabei einst-
weilen nicht in Sicht: Erneut wurde von der Gesellschaft fiir Freiheitsrechte und
Reporter ohne Grenzen Verfassungsbeschwerde gegen das reformierte BNDG er-
hoben — das Recht der strategischen Auslandstelekommunikationsiiberwachung
steht somit weiterhin unter scharfer Beobachtung. Das Bundesverfassungsgericht
wird abermals Gelegenheit haben, diese nachrichtendienstliche Eingriffsbefugnis
zu vermessen und gegebenenfalls noch passgenauer einzuhegen; insoweit besteht
vereinzelt noch verfassungsrechtliches Differenzierungspotential. Zugleich wird
gerade aufgrund der aktuellen geopolitischen Entwicklung durch den Krieg in
der Ukraine die Relevanz der nachrichtendienstlichen Informationsbeschaffung,
insbesondere zur Sicherung der Information politischer Entscheidungstriger,
iiberdeutlich.

Mein besonderer Dank gilt Professor Dr. Fabian Wittreck, der die Betreuung
der Arbeit bereitwillig iibernommen und ihren Fortgang, von der Erstellung des
Exposés bis zur Drucklegung, stets dullerst wohlwollend gefordert hat. Bei Zu-

! Ein entsprechender Aufsatz liegt der Schriftleitung der DOV zur Priifung vor.



6 Vorwort

schnitt und thematischer Ausrichtung der Studie hat er mir grofftmogliche Frei-
heit gelassen. Dabei hatte er stets ein offenes Ohr fiir alle Anliegen, Fragen und
gelegentliche Zweifel eines Doktoranden.

Herrn Professor Dr. Bernd Holznagel, LL.M. schulde ich Dank fiir die Erstel-
lung des Zweitgutachtens.

Ebenfalls dankbar bin ich der Studienstiftung des Deutschen Volkes e. V., die
die Erstellung dieser Arbeit mit der grofiziigigen Gewdhrung eines Promotions-
stipendiums unterstiitzt hat.

Mein herzlichster Dank gilt meinen Eltern, die mich stets gefoérdert und mir
das Studium und die Promotion erst ermdglicht haben. In ganz besonderem
Mafe gilt dies auch fiir Anji, die mich immer bestiarkt und als Fachfremde die
Miihen der Korrektur bereitwillig auf sich genommen hat. Thnen sowie meinen
GroBeltern und meinem Groflonkel und meiner Groftante, die die Fertigstellung
des Manuskriptes leider nicht mehr erleben konnten, ist diese Arbeit gewidmet.

Dortmund, im Juni 2022 Jannis Vogt
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A. Snowden, der Bundesnachrichtendienst
und eine sicherheitsrechtliche Ausnahmebefugnis
im Lichte des Verfassungsrechts

Geheim- bzw. Nachrichtendienste umgibt der Mythos des Wirkens im Schat-
ten. Sie generieren Informationen auf verschiedenste Weise, um ihrer Auftragge-
berin, der Staatsleitung und Exekutive, exklusive Erkenntnisse und Lageberichte
zu liefern, die einen Wissens- und damit auch Handlungsvorsprung vor anderen
Michten und sonstigen Einflussquellen ermdglichen. Dabei handelt es sich nicht
um Vorginge, die sich ausschlieBlich weit entfernt von der bundesrepublikani-
schen Lebenswirklichkeit, gleichsam in mondidnen Kasinos an der Cote d’Azur
durch Agenten in Abendgarderobe zutragen, sondern, die sich bisweilen mitten
in der deutschen Hauptstadt — ,,Der Hauptstadt der Spione“ — entfalten'. Gleich-
wohl ranken sich viele Legenden und Halbwahrheiten um das klandestine Ge-
schift der Geheim- und Nachrichtendienste, ebenso vieles bleibt im Dunkeln und
wird allenfalls durch echte oder vermeintliche Skandale — wobei schon die dies-
beziigliche Wertung freilich in der Regel vom jeweiligen (rechts-)politischen
Standpunkt abhiingig ist — ans Licht der Offentlichkeit gespiilt. Die Verdffent-
lichungen des ehemaligen Mitarbeiters des US-amerikanischen Nachrichten-
dienstes National Security Agency (NSA) Edward Snowden? warfen ein solches
Schlaglicht, jenseits von James Bond-Szenarios, auf die technische Auslandsauf-
klarung der Nachrichtendienste, die in Deutschland der Bundesnachrichtendienst
betreibt. Bekanntermallen wurde nicht zuletzt aufgrund der enormen 6ffentlichen
Resonanz auf die sich regelrecht {iberschlagenden Publikationen in der nationa-
len wie internationalen Presse® der sogenannte NSA-Untersuchungsausschuss des

! Pointiert der Prisident des BfV T. Haldenwang bei der jéhrlichen 6ffentlichen Be-
fragung der Prisidenten der Nachrichtendienste geméf § 10 III PKGrG im Juni 2020,
zit. nach https://www.tagesspiegel.de/politik/berlin-ist-hauptstadt-der-spione-das-sind-die-
wichtigsten-aussagen-der-geheimdienstchefs/25960848.html (22.9.2020). Man denke zu-
dem an den sogenannten Tiergartenmord, bei dem mutmaBlich russische nachrichten-
dienstliche Stellen in die Ermordung eines georgischen Staatsbiirgers im Berliner Tier-
garten im August 2019 involviert gewesen sein sollen, siehe dazu die entsprechenden
Feststellungen in der Entscheidung des KG Berlin, Urteil vom 15.12.2021 — 2 StE 2/20.

2 Siehe zur Geschichte der Verdffentlichungen, zu ihren zentralen Aussagen — unter
Abbildung von nicht verifizierbaren Dokumenten der NSA — sowie zur &ffentlichen Re-
zeption stellvertretend wie instruktiv G. Greenwald, Die globale Uberwachung, 2015,
S. 9ff. et passim.

3 Siehe stellvertretend die Verdffentlichungen der britischen Tageszeitung The Guar-
dian, zusammengestellt in einer chronologischen Ubersicht, abrufbar unter https://
www.theguardian.com/us-news/edward-snowden (22.9.2020).
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Deutschen Bundestages eingesetzt®, der die Titigkeiten von Nachrichtendiensten
ausldandischer Provenienz, aber auch die Rolle des Bundesnachrichtendienstes
beleuchten sollte. Dabei standen die grundsitzlich strenger Geheimhaltung unter-
liegenden Fahigkeiten zur technischen Aufkldrung von Telekommunikation im
Zentrum des Interesses, die im Jargon der Nachrichtendienste unter dem — mitt-
lerweile schillernden — Begriff der Signals Intelligence (SIGINT) firmieren’.
Diese Geheimhaltung — fiir die praktische Arbeit des Bundesnachrichtendienstes
schlechterdings unverzichtbar — umgibt die Details der SIGINT-Aufkldrung noch
immer, wenngleich durch den Untersuchungsausschuss, flankierende Pressebe-
richte und die miindliche Verhandlung vor dem Bundesverfassungsgericht® iiber
die Verfassungsbeschwerde gegen Teile des Bundesnachrichtendienstgesetzes
grundlegende Einblicke in die Vorgehensweise gewonnen werden konnten’. Im
Laufe des Untersuchungsausschusses wurde schnell deutlich, dass es sich um ein
technisch enorm anspruchsvolles Aufklarungsinstrument handelt, welches in Zei-
ten ubiquitdrer Bereitstellung und Nutzung von Telekommunikation in globalisier-
ten Datennetzten, auch durch die Kooperation mit auslédndischen Partnerdiensten,
sehr groBe Datenmengen erfassen und verarbeiten kann. Das ,,Internet — hier
zundchst als pauschaler, untechnischer Oberbegriff untereinander verbundener
Netze verstanden — durchdringt mittlerweile jeden gesellschaftlichen Lebensbe-
reich, wobei ein iibergeordneter Ordnungsrahmen durch den Gesetzgeber, jen-
seits von Reaktionen auf einzelne sicherheits- wie strafrechtliche relevante Pha-
nomene mit besonderer gesellschaftlicher Sprengkraft, wie etwa ,,Hate Speech™,
bislang fehlt®. Nicht zuletzt infolge dieser technischen Entwicklung ist Telekom-
munikation heute omniprasent, wird in nahezu allen privaten wie beruflichen
Kontexten mittels verschiedenster Anwendungen und Dienstleister genutzt und
umfasst ganz selbstverstindlich den Austausch auch hochstpersonlicher Inhalte,

4 1. Untersuchungsausschuss der 18. Wahlperiode (NSA-UA); Abschlussbericht des
NSA-Untersuchungsausschusses in BT-Drs. 18/12850.

5 Vgl. ausfiihrlich zum Begriff der Signals Intelligence und deren Entwicklung aus
der anglo-amerikanischen Literatur im Einstieg J. Ferris, Signals Intelligence in War
and Power Politics, 1914-2010, in: L. K. Johnson (Hrsg.), The Oxford Handbook of
National Security Intelligence, Oxford 2010, S. 155 (155 ff.).

¢ Miindliche Verhandlung zur Verfassungsbeschwerde gegen die Ausland-Ausland-
Fernmeldeaufklarung am 14. und 15. Januar 2020 im Verfahren 1 BvR 2835/17.

7 Siehe dazu Kapitel E. und F.11. 2.

8 Stellvertretend J. Masing, Balance wahren — Interview, in: ZRP 2020, S.194
(1951.), der das Netzwerkdurchsetzungsgesetz als eine erste regulatorische Anstrengung
des Gesetzgebers fiir den digitalen Raum nennt. Das Gesetz wurde nunmehr seitens des
Gesetzgebers durch das Gesetz zur Bekdmpfung von Rechtsextremismus und Hass-
kriminalitdt vom 30.03.2021 (BGBI. I, S. 441) ergénzt und ausgeweitet. Zuvor hatte
der Bundesprisident verfassungsrechtliche Bedenken angemeldet, siche dazu https://
netzpolitik.org/2020/gesetz-gegen-rechte-hetze-steinmeier-laesst-grosse-koalition-nach
arbeiten/ (10.10.2021).
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Bilder und Dokumente’. Zugleich sind die Telekommunikationsstrome fiir den
Bundesnachrichtendienst von grofem Interesse, da sich durch deren strategische,
d.h. anlasslose und vom Einzelfall losgeloste Durchsuchung und Analyse Er-
kenntnisse iiber auBen- und sicherheitspolitische'® Gefahrlagen und Vorginge ge-
winnen lassen, die anderenfalls so nicht verfiigbar wiren'’.

Mit der Uberwachung von Telekommunikation geht grundsitzlich ein beachtli-
ches grundrechtliches Gefahrdungspotential einher, was die rechtswissenschaftli-
che Debatte im Umfeld des Untersuchungsausschusses schnell auf potentielle
Defizite normativer Einhegung der nachrichtendienstrechtlichen Uberwachungs-
befugnisse kanalisierte'?. Gleichzeitig wurde die der technischen Aufklirung im-
manente territoriale Entgrenzung staatlicher Hoheitsmacht — die selbstredend
nicht auf die Nachrichtendienste begrenzt ist'> — durch globalisierte Erfassungs-
ansitze als Antwort auf ebenso internationalisierte Bedrohungslagen fiir die 6f-
fentliche wie individuelle Sicherheit'* prominent offenbart. Damit stand eine zu-
nichst simpel anmutende aber letztlich fundamentale Frage im Zentrum des
rechtswissenschaftlichen aber auch des allgemeinen gesellschaftspolitischen In-
teresses: Wo finden die Grundrechte des Grundgesetzes, vor allem das Fernmel-
degeheimnis, in rdumlicher Dimension Anwendung'’>? Ohne Kenntnis der mit

 Anschaulich im hier interessierenden Kontext der strategischen Auslandstele-
kommunikationsiiberwachung BVerfGE 154, 152 (243f., Rn. 151); siehe allgemein zur
Durchdringung des Alltags durch digitale Kommunikationsmittel exemplarisch
M. Schroder, Neue Grundrechte fiir ein digitales Zeitalter?, in: JZ 2019, S. 953 (953).

10 vgl. § 1 Il BNDG.

1 Siehe nur den Vortrag der Bundesregierung im Verfahren tiber die Verfassungsbe-
schwerde gegen das BNDG, BVerfGE 154, 152 (196 ft., Rn. 44).

12 MaBgeblich — wenngleich keinesfalls ausschlieBlich — sind hier die Gutachten zu
nennen, die seinerzeit fiir den NSA-Untersuchungsausschuss erstattet wurden, H.-J. Pa-
pier, Gutachtliche Stellungnahme Beweisbeschluss SV-2 des ersten Untersuchungsaus-
schusses des Deutschen Bundestages der 18. Wahlperiode, MAT A SV-2/2 zu A.-Drs.
54; W. Hoffmann-Riem, Stellungnahme zur Anhérung des NSA-Untersuchungsausschus-
ses am 22. Mai 2014, MAT A SV-2/1 neu zu A.-Drs. 54; M. Bdicker, Erhebung, Bevor-
ratung und Ubermittlung von Telekommunikationsdaten durch die Nachrichtendienste
des Bundes, Stellungnahme zur Anhorung des NSA-Untersuchungsausschusses am
22. Mai 2014, MAT A SV-2/3 zu AS-Drs. 54.

13 Vgl. zur grundlegenden Diskussion um eine allgemeine Entterritorialisierung des
Rechts und wie der Staat als genuine Ordnungs- und Kontrollmacht dem begegnen kann
stellvertretend wie instruktiv K. Schmalenbach, Volker- und unionsrechtliche Anst6f3e
zur Entterritorialisierung des Rechts, in: VVDStRL 76 (2017), S. 246 ff., mit zahlrei-
chen Nachweisen der Debatte.

14 Zur Entterritorialisierung des Sicherheitsrechts und der Globalisierung von Bedro-
hungslagen siche im ersten Zugriff etwa K. F' Gdrditz, Sicherheitsrecht als Perspektive,
in: GSZ 2017, S.1 (51).

15 Siehe fiir die Debatte im Fahrwasser des NSA-UA exemplarisch Bécker, Erhebung
(Fn. 12), S. 18ff.; schon friih zur territorialen Reichweite des Art. 10 GG M. Hochreiter,
Die heimliche Uberwachung internationaler Telekommunikation, 2002. Im Kontext
einer moglichen Amtshaftung der Bundesrepublik fiir den durch einen deutschen Bun-
deswehroberst angeordneten Bombenangriff auf zwei Tanklaster in Afghanistan durch



