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„Wir haben als Bundesverteidigungsministerium und 
als Bundeswehr frühzeitig erkannt, dass der Cyber- 
und Informationsraum eine Dimension auch mit mili-
tärischer Relevanz ist, in der und für die wir uns 
entsprechend aufstellen müssen.“1

Kapitel 1

Einführung, Forschungsstand und  
Gang der Untersuchung

Im Zuge der fortschreitenden Digitalisierung hat sich die Bundesrepublik 
Deutschland in den letzten Jahren grundlegend verändert. Neue Möglichkei-
ten der Kommunikation und Vernetzung führen zu mehr sozialer Interaktion, 
neuen Geschäftsbereichen sowie neuen Forschungsfeldern. Vernetzte elektro-
nische Geräte prägen dabei immer stärker das Leben der Menschen. Fast alle 
relevanten Vorgänge werden heutzutage auf informationstechnischem Wege 
und insbesondere über das Internet getätigt.2 Diese Entwicklung wurde durch 
die COVID-19-Pandemie zusätzlich beschleunigt.3 

Die wachsende digitale Vernetzung hat aber nicht nur positive Auswirkun-
gen auf Gesellschaft, Staat und Wirtschaft. Mit der steigenden Abhängigkeit 
von digitalen Infrastrukturen wächst auch deren Verwundbarkeit im Cyber- 
und Informationsraum.4 Beinahe wöchentlich werden Netze der deutschen 
Verwaltung von staatlichen und nicht-staatlichen Akteuren angegriffen.5 Den 
bislang größten Erfolg hatte ein solcher Angriff auf das Intranet des Bundes-
tages im Jahr 2015. Über Monate hinweg haben Hacker dieses Netzwerk 

1  Generalleutnant Michael Vetter, Abteilungsleiter Cyber- und Informationstechnik 
und CIO im Bundesministerium der Verteidigung, https://background.tagesspiegel.de/
cybersecurity/wir-muessen-die-hemmschwelle-wieder-hoeher-legen (diese sowie alle 
im weiteren Verlauf dieser Untersuchung zitierten Internet-Fundstellen wurden zuletzt 
am 01.01.2023 abgerufen).

2  Schulze, Cyber-„War“ – Testfall der Staatenverantwortlichkeit, S. 2.
3  BMI, Cybersicherheitsstrategie für Deutschland, 2021, S. 8, 24.
4  Kurz/Rieger, Cyberwar  – Die Gefahr aus dem Netz, S. 7; https://crisis-preven-

tion.de/kommunikation-it/neue-bedrohungen-aus-dem-cyber-informationsraum.html.
5  https://www.lto.de/recht/nachrichten/n/hackback-cyber-gegen-angriff-abwehr-

bnd-bfv-mad-geheimdienste-bundeswehr/.
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infiltriert und konnten dadurch hochsensible Daten erlangen.6 Darüber hinaus 
war der Landkreis Anhalt-Bitterfeld im Juli 2021 das Ziel einer umfassenden 
Cyberattacke. Im Rahmen dieses Angriffs wurden mehrere Server des Land-
kreises mit einer Ransomware infiziert, die zahlreiche Daten verschlüsselte.7 
Die Täter erklärten sich nur gegen die Zahlung eines Lösegeldes bereit, die 
Daten wieder freizugeben.8 Der Landrat verweigerte dies und rief daraufhin 
den Katastrophenfall aus, weil die Verwaltung nahezu lahmgelegt war.9

Die Folgen von Cyberangriffen beschränken sich inzwischen nicht mehr 
allein auf den Cyber- und Informationsraum, sondern sie wirken auch in die 
analoge Welt hinein. Solche Angriffe können die Funktionsfähigkeit von 
Verwaltung, Streitkräften und zivilen Sicherheitsbehörden erheblich beein-
trächtigen und damit die öffentliche Sicherheit und Ordnung in Deutschland 
nachhaltig gefährden.10 Im Extremfall können sie sogar kritische Infrastruk-
turen lahmlegen und zerstören.11 In diesem Szenario wäre mit erheblichen 
Personenschäden und sogar mit Todesopfern zu rechnen. Die Angriffe wer-
den dabei stets komplexer und professioneller.12

Zwar fand bisher noch kein Krieg i. S. d. Völkerrechts statt, der sich aus-
schließlich auf Maßnahmen im Cyber- und Informationsraum beschränkte.13 
Allerdings werden Cyberoperationen immer häufiger als begleitende Maß-
nahme innerhalb eines mit konventionellen Waffen geführten zwischenstaat-
lichen Konflikts eingesetzt und sind damit Teil einer hybriden Kriegsführung 
geworden.14 

So zeigte sich der flankierende Einsatz von Cyberoperationen zuletzt beim 
russischen Angriffskrieg auf die Ukraine. Bevor die russischen Bodentruppen 
am 24. Februar 2022 mit der Invasion begannen, führte Russland bereits ei-
nige Tage zuvor Cyberangriffe gegen kritische Infrastrukturen der Ukraine 

6  https://taz.de/Cyberangriff-auf-den-Bundestag-2015/!5682997/.
7  Zu den technischen Hintergründen und das Vorgehen der Erpresser bei einer 

Ransomware siehe unten Kapitel 2 A. III. 2.
8  https://www.zeit.de/news/2021-08/27/bundeswehr-beendet-amtshilfe-nach-cyber-

angriff?utm_referrer=https %3A %2F %2Fwww.google.com %2F.
9  https://www.wiwo.de/politik/deutschland/hackerangriff-erste-cyber-katastrophen-

fall-in-deutschland-landkreis-lahmgelegt/27409940.html.
10  BSI, Die Lage der IT-Sicherheit in Deutschland, 2018, S. 10.
11  Bundesregierung, Weißbuch zur Sicherheitspolitik und zur Zukunft der Bundes-

wehr, 2016, S. 37; https://www.industry-of-things.de/kritische-nationale-infrastruktur-
in-gefahr-a-841461/.

12  BSI, Die Lage der IT-Sicherheit in Deutschland, 2021, S. 88.
13  Dornbusch, Das Kampfführungsrecht im internationalen Cyberkrieg, S. 19 f.
14  BMVg, Abschlussbericht Aufbaustab Cyber- und Informationsraum, S. 13; 

Spies-Otto, in: Hornung/Schallbruch, IT-Sicherheitsrecht, § 19 Rn. 1 f.; https://www.
deutschlandfunk.de/cyberangriffe-russland-ukraine-putin-kreml-100.html.
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durch und legte die Homepage des ukrainischen Parlaments sowie der Regie-
rung lahm. Infolgedessen waren die Webseiten für die Bürger über mehrere 
Stunden nicht erreichbar.15 Auch während des Krieges führt Russland regel-
mäßige Cyberangriffe gegen Stromnetzwerke durch, um Schäden in der zivi-
len Bevölkerung anzurichten.16

Zeitgleich mit dem russischen Einmarsch erfolgte außerdem ein gezielter 
Cyberangriff auf das Satellitennetzwerk KA-SAT, das die ukrainischen Si-
cherheitskräfte unter anderem für die Kommunikation verwenden.17 Dieser 
Cyberangriff war auch in anderen Ländern zu spüren, weil die Satelliten 
weltweit für Kommunikation im zivilen Bereich genutzt werden. So verwen-
det beispielsweise der deutsche Windkraftanlagenhersteller Enecron das Sa-
tellitennetzwerk zur Überwachung und Fernsteuerung seiner Windparks.18 
Aufgrund des Cyberangriffs fielen am 24. Februar 2022 die Satellitenverbin-
dungen bei über 5.800 Anlagen in ganz Zentraleuropa aus, was zu massiven 
Störungen führte.19

Ein ähnliches Vorgehen seitens Russlands konnte bereits 2008 im Rahmen 
der militärischen Auseinandersetzung mit Georgien beobachtet werden.20 Die 
damalige russische Invasion wurde ebenfalls von koordinierten und massiven 
DDoS-Attacken21 auf die Webseiten von Regierung, Nachrichtenwesen und 
Banken von Georgien begleitet.22 Teilweise wurde es der georgischen Regie-
rung unmöglich gemacht, Informationen über den stattfindenden Konflikt 
sowohl mit der eigenen Bevölkerung als auch mit der internationalen Ge-
meinschaft zu teilen.23 Durch die Nichterreichbarkeit der Homepages der 

15  https://www.zeit.de/politik/ausland/2022-02/russland-hackerangriffe-ukraine-
krieg-westen.

16  https://www.tagesschau.de/investigativ/swr/cyberkrieg-ukraine-101.html.
17  https://www.nzz.ch/technologie/ein-cyberangriff-legte-zu-beginn-der-invasion-

die-kommunikation-der-ukraine-lahm-er-verursacht-kollateralschaeden-in-ganz-eu 
ropa-ld.1675044.

18  https://www.ndr.de/nachrichten/niedersachsen/Nach-Cyberangriff-Stoerung-bei-
Windkraft-Fernwartung-behoben,windkraftanlagen124.html.

19  https://www.handelsblatt.com/unternehmen/energie/erneuerbare-energien-mas 
sive-stoerung-der-satellitenverbindung-enercon-meldet-fast-6000-betroffene-windan 
lagen/28114360.html.

20  Siehe dazu umfassend Keber/Roguski, AVR 2011, 399 (402).
21  Für eine umfassende Definition und den Ablauf eines DDoS-Angriffs siehe un-

ten Kapitel 2 B. V. 2.
22  Dornbusch, Das Kampfführungsrecht im internationalen Cyberkrieg, S. 33.
23  Der Grund dafür war, dass die georgische Internetanbindung fast ausnahmslos 

von Russland und der Türkei abhing. Nahezu alle der sich dort befindenden Router, 
welche die Datenpakete nach Georgien weiterleiteten, wurden mit Anfragen derart 
überflutet, dass von Georgien aus keine Daten mehr in andere Länder übertragen 
werden konnten. Auf diese Weise wurde auch das Senden von E-Mails ins Ausland 


