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1. Teil

Einleitung

„Tod im Whirlpool: Alexa, wer ist der Mörder?“1, „Das Internet der Dinge vor
Gericht“2, „Smarthome wird für Straftäter zum Problem“3. Die Smart Home-Tech-
nologie scheint nicht nur die Aufmerksamkeit der Besitzer eigener vier Wände,
sondern auch der Ermittler erregt zu haben. Durch Verlautbarungen wie „Innen-
minister wollen Zugriff auf Daten aus dem ,Smart Home‘“4 wird deutlich, dass das
Interesse an Smart Home-Daten selbst in Regierungskreisen besteht. Doch woran
liegt das? Ist das Smart Home tatsächlich eine so gute Beweisquelle oder sind solche
Aufschreie nur viel Lärm um nichts – denn „welcher Verbrecher bestellt bei Alexa
schon Sprengstoff?“5

Ganz so unwahrscheinlich scheint Letzteres indes nicht, wenn auch Google-
Suchen nach Mordanleitungen und Entsorgungsmöglichkeiten für Leichen Realität
sind.6 Ob Smart Home-Daten für Ermittler interessant sind, hängt jedoch ohnehin
nicht von Einzelfragen ab. Es ist eine logische Konsequenz des Einzugs der Infor-
mations- und Kommunikationstechnologie in den (auch häuslichen) Lebensalltag,
dass Informationen über auch strafrechtlich relevante Verhaltensweisen in der di-
gitalen Sphäre zu finden sind.

1 Stern, v. 05.03.2017, abrufbar unter https://tinyurl.com/pt585t9u (zuletzt abgerufen am
26.04.2024).

2 Kühl, Zeit Online, v. 09.05.2017, abrufbar unter https://tinyurl.com/yn6sbm6f (zuletzt
abgerufen am 26.04.2024).

3 Klohn, welt, v. 15.08.2018, abrufbar unter https://tinyurl.com/5x5hjp53 (zuletzt abgeru-
fen am 26.04.2024).

4 Rudl, netzpolitik.org, v. 05.06.2019, abrufbar unter https://tinyurl.com/2wpfas32 (zuletzt
abgerufen am 26.04.2024).

5 So ein Kommentar von Tricarico in der taz, Alexa, du Verräterin, v. 06.06.2019, abrufbar
unter https://tinyurl.com/266hep5h (zuletzt abgerufen am 26.04.2024).

6 S. hierzu nur Orbach, Deutschlandfunk Nova, Kriminelle aufspüren anhand ihrer Goo-
gle-Suche, v. 21.05.2021, abrufbar unter https://tinyurl.com/yrj96r8x; Al-Khanak, Gießener
Allgemeine, Prozess im Mordfall Ayleen: Angeklagter googelte „Wasserleiche“, v. 20.06.
2023, abrufbar unter https://tinyurl.com/bd63h3re; s. auch Levenson, CNN, These are the
Google searches Brian Walshe made before and after killing his wife Ana Walshe, according
to prosecutors, v. 18.01.2023, abrufbar unter https://tinyurl.com/2yep7yjz (jeweils zuletzt
abgerufen am 26.04.2024), wonach der Verdächtige Suchanfragen wie „10 ways to dispose of
a dead body if you really need to“ schaltete.
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Smart Home-Daten dürften für Ermittler besonders interessant sein.7 Zum einen
war der räumliche Bereich der Wohnung bisher strafprozessualen Ermittlungen
ausschließlich im Rahmen offener Durchsuchungen oder heimlicher akustischer
Wohnraumüberwachungen zugänglich. Die durch diese Maßnahmen gewonnenen
Erkenntnisse beschränken sich dabei naturgemäß einerseits auf Einblicke in das
physische Wohngeschehen in Echtzeit und andererseits auf das, was entweder im
Rahmen einerDurchsuchung sinnlichwahrgenommenwerden kann oder imRahmen
des Lauschangriffes gehört werden kann. Durch den Einzug von Smart Home-
Systemen und -Geräten potenzieren sich die Überwachungsmöglichkeiten und damit
auch die Möglichkeiten zur Straftataufklärung.8 Denn die Smart Home-Technologie
bedingt, dass das bisher flüchtige physische Wohnraumgeschehen digital manifes-
tiert wird und damit auch rekonstruiert werden kann. Im Gegensatz zu Überwa-
chungskameras oder für den Lauschangriff eingesetztenWanzen haben Sensoren des
Smart Home außerdem weitaus mehr Wahrnehmungsfähigkeiten, sodass diese Re-
konstruktion des physischen Wohngeschehens auch in qualitativer und quantitativer
Hinsicht weit über bisherige Einblicke in die räumliche Privatsphäre hinausgeht. Ein
Blick in das Smart Home kann digitale Spuren, Indizien und Beweise ergeben zu
Fragen wie etwa, ob der Verdächtige zu einem bestimmten Zeitpunkt tatsächlich
Zuhause war, mit wem er sich zu Hause über Tatpläne ausgetauscht hat, wer der
Einbrecher war, was zur Tatzeit am Tatort Wohnung geschah oder auch, ob der
Nutzer mit der bestellten chemischen Substanz tatsächlich nur Hausarbeiten ver-
richtet hat. Zum anderen eröffnet die Smart Home-Technologie Ermittlern auch neue
Wege zur Echtzeitüberwachung.9 Abhörvorrichtungen hat der Nutzer bereits selbst
installiert und mit dem Internet verbunden, sodass die Ermittler bei Überwindung
technischer Schutzmechanismen unbemerkt am Geschehen in der Wohnung – je
nach eingesetzter Sensorik – sogar besser, als wenn sie vor Ort wären, teilhaben
können, da selbst mehrere Räume gleichzeitig überwacht werden können.

Neben diesem besonderen Bezug zur räumlichen Privatsphäre können Zugriffe
auf das Smart Home für Ermittler auch deshalb von besonderem Interesse sein, da das
Smart Home alsmit dem Internet verbundenes informationstechnisches System auch
andere, nicht wohnungsspezifische Technologien in sich vereint. So wird das Smart
Home mit mobilen Geräten wie Smartphones, Tablets, Smartwatches etc. ebenso
verbunden sein wie mit externen Anwendungen wie etwa dem Cloud-Computing
oder E-Mail-Programmen. Auch kannmit Hilfe des Smart Home im Internet gesurft,
eingekauft und mit anderen kommuniziert werden. Mit einem einzigen Zugriff auf
ein Smart Home-System kann daher nicht selten die gesamte digitale und physische
Welt des Betroffenen eingesehen werden.

7 S. hierzu die Antworten auf die Fragen 1. und 2., Gespräch mit der ZAC NRW, Anhang.
8 S. auch Antwort auf Frage 2., Gespräch mit der ZAC NRW, Anhang.
9 S. auch Antwort auf Frage 2., Gespräch mit der ZAC NRW, Anhang.
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A. Erkenntnisziel

Auch außerhalb des Smart Home verlieren gegenstandsbezogene Ermittlungen
aufgrund der zunehmendenDigitalisierung nahezu aller denkbaren Informationen an
Bedeutung, während die Erhebung und Verwertung von Daten immer bedeutsamer
wird10 und der unaufhaltsame technische Fortschritt beständig zu neuen elektroni-
schen Ermittlungsmöglichkeiten führt.11 Dennoch finden sich in der deutschen
Strafprozessordnung (StPO) nur vereinzelt Vorschriften dazu, wie mit diesen
„neuen“ Beweismodalitäten und -findungsmöglichkeiten umzugehen ist.12 So
müssen Daten auch nach nunmehr Jahrzehnten immer noch nach den §§ 94 ff. StPO
„beschlagnahmt“ werden und unter „Gegenstände“ subsumiert werden.13 Technik-
bezogene Ermächtigungen wie etwa die Online-Durchsuchung nach § 100b StPO
haben nicht nur einen zu weiten Anwendungsbereich, sondern hinterlassen mehr
Fragen als Antworten.14Mitwelcher Ermächtigung aufwelches Datumvonwelchem
Ort aus zugegriffen werden darf, ist nicht selten unklar. Gründe dafür liegen nicht nur
in der Komplexität der Materie, sondern insbesondere an einem technikavers an-
mutenden Gesetzgeber, der vom digitalen Wandel beinahe überrollt scheint. So
haben sich Änderungen im System der strafprozessualen Ermächtigungen auf
punktuelle „Ergänzungen“ oder „nachgeschobene“ Ermächtigungsgrundlagen be-
schränkt, was nicht zuletzt die inflationäre Verwendung von Buchstaben im Achten
Abschnitt erahnen lässt. Mit Blick auf Datenzugriffe lässt sich vergeblich nach
Kohärenz im strafprozessualen „System“ der Ermächtigungen suchen. Neben der
technikignorantenHaltung desGesetzgebers wurzeln vieleUnklarheiten dabei schon
auf der Ebene des Verfassungsrechts. So besteht in weiten Teilen Uneinigkeit dar-
über, welche Daten von welchen Grundrechten geschützt werden und welche Zu-
griffe in welches Grundrecht eingreifen, geschweige denn, wie die Intensität von
Datenzugriffen als Grundrechtseingriffe zu bemessen ist.15 Dabei gedeiht die Di-
gitalisierung und Technologisierung bereits seit Jahrzehnten, das deutsche Straf-
verfahrensrecht hingegen scheint den Anschluss verpasst zu haben. Um dem An-
spruch, als angewandtes Verfassungsrecht rechtstatsächlich Wirkung zu entfalten,
auch im digitalen Zeitalter gerecht zu werden,16 muss das Strafprozessrecht seinen
Anker aus der analogen Welt lösen17 und Raum für eine grundlegende Neuaus-
richtung imUmgangmit der digitalenWelt schaffen, die einen tiefgreifendenWandel

10 Warken, NZWiSt 2017, 289.
11 Singelnstein, NStZ 2012, 593.
12 Genaue Auflistung bestehender StPO-Vorschriften mit Bezug zu elektronischen Be-

weismitteln bei Warken, NZWiSt 2017, 329 (333 ff.).
13 S. hierzu noch 4. Teil C. III.
14 S. hierzu noch 4. Teil C. II.
15 Vgl. hierzu auch Antwort auf Frage 4., Gespräch mit der ZAC NRW, Anhang. S. noch

ausführlich 3. Teil.
16 Löffelmann, StV 2018, 536 (543).
17 Gless, StV 2018, 671 (674).
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